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كلمة السيّـد عماد ممّيش
وزير الدّفاع الوطني

بمناســبة الاحتفــال بالذكــرى 66 لانبعــاث الجيــش الوطنــي، نــأذن بصــدور العــدد الثانــي مــن مجلة 

الســامة المعلوماتيــة والأمــن الســيبرني، والتــي تعمــل وزارة الدفــاع الوطنــي علــى انتظــام صدورهــا 

ســنويا فــي إطــار مجهوداتهــا الراميــة إلــى التعريــف بأنشــطة المؤسســة العســكرية فــي مجــال 

ــة  ــات الحديث ــدان التكنولوجي ــي مي ــل ف ــور الحاص ــا للتط ــى مواكبته ــة إل ــاع الســيبرني، إضاف الدف

للمعلومــات والتواصــل المســتغلة علــى الصعيديـْـن المدنــي والعســكري.

ــراد  ــيس الأف ــى تحس ــاس إل ــدف بالأس ــة، ته ــة ترفيهي ــكرية تثقيفي ــريةّ عس ــذه النش ــر ه تعتب

ــال  ــائل الاتص ــريع لوس ــور الس ــل التط ــي ظ ــات ف ــة والتطبيق ــم المعلوماتي ــة النظ ــة حماي بأهمي

والتكنولوجيــات الحديثــة المســتخدمة ومــا ينجــر عنهــا مــن تهديــدات ومخاطــر علــى أمــن المنشــآت 

ــة. ــة والحساســة وأمــن الأســرار وعلــى الســيادة الرقمي الحيوي

ــتراتيجية  ــود إس ــل وج ــي ظ ــوزارة ف ــاده بال ــع اعتم ــذي وق ــه ال ــا للتوجّ ــدد تواص ــذا الع ــل ه يمثّ

ــا  وطنيــة للأمــن الســيبرني 2020-2025 وانفتــاح المؤسســة العســكرية علــى الفضــاء المدنــي، دعمً

ــيبرنيّة  ــدات الس ــم التهدي ــكريين بأه ــيس العس ــة ولتحس ــة خاص ــة الداخلي ــة الاتصاليّ للعملي

المســتجدة وســبل مجابهتهــا، إضافــة إلــى نشــر الثقافــة الرقميــة والتعريــف بأبــرز أنشــطة الــوزارة 

الســنوية فــي المجــال كالملتقيــات العلميّــة والــدورات التكوينيّــة الوطنيــة والدوليــة، وذلــك تعميمــا 

للفائــدة لتشــمل غيــر المختصّــن فــي المجــال.

فــي الختــام، أتوجــه بالشــكر لكامــل أفــراد الفريــق الســاهر علــى إعــداد هــذا العــدد مــن مجلــة 

الســامة المعلوماتيــة والأمــن الســيبرني، داعيًــا إياّهــم للمحافظــة علــى انتظــام صدورهــا وقيمــة 

وتنــوّع محتواهــا. 



 افتتاحية العدد الثاني
بقلم الفريق حبيب الضيف

مدير عام وكالة الاستخبارات والأمن للدّفاع 

أذن الســيّد وزيــر الدفــاع الوطنــي بصــدور مجلــة الســامة المعلوماتيــة والأمــن الســيبرني ســنويا 

قصــد مزيــد الرفــع مــن مســتوى اليقظــة لــدى مختلــف مســتعملي الأنظمــة المعلوماتيــة بــوزارة 

الدفــاع الوطنــي وتحسيســهم بالمخاطــر والتهديــدات الســيبرنية المســتجدة ونشــر ثقافــة الســامة 

المعلوماتيــة والأمــن الســيبرني داخــل الوســط العســكري وخارجــه.

 وفــي ذات الســياق، أفــرز التطــور التكنولوجــي فــي مجــال الاتصّــال والشــبكات مفاهيــم جديــدة 

ــذكاء  ــل الخامــس للاتصّــالات وال ــات الأشــياء الحوســبة الســحابيّة والجي ــى غــرار أنترن ــرة، عل ومتغي

ــات  ــرق وتقني ــوّر ط ــيبرنيّة وتط ــدات الس ــار والتهدي ــي الأخط ــى تنام ــا أدىّ إل ــو م ــي، وه الاصطناع

ــة. ــة الأنظمــة المعلوماتيّ قرصن

وفــي هــذا الإطــار، تعمــل جميــع هيــاكل وزارة الدفــاع الوطنــي علــى مواجهــة هــذه الأخطــار والحدّ 

منهــا عبــر تحســن مســتوى النظــم المعلوماتيــة والتجهيــزات المســتغلة والارتقــاء بهــا مــع وضــع 

برامــج ومخططــات تضمــن اســتمرارية العمــل ومجابهــة الأخطــار، إضافــة إلــى تكويــن ضبــاط ذوي 

ــة، حيــث  مؤهــات وكفــاءة عاليــة فــي المجــال بالتعــاون مــع الوكالــة الوطنيــة للســامة المعلوماتيّ

تخرجــت ســنة 2021 دفعــة أولــى ماجســتير مهنــي إختصــاص "أمــن ســيبرني عمليّاتــي" وأذن الســيّد 

وزيــر الدفــاع الوطنــي بمواصلــة تشــريك دفعــات أخــرى بصفــة ســنويةّ.

ــة، وذلــك  هــذا، ويوجــد بــوزارة الدفــاع الوطنــي هيــكل يشــرف علــى حمايــة نظمهــا المعلوماتيّ

بالتدقيــق علــى معداتهــا والتطبيقــات المســتغلة اعتمــادا علــى دليــل إجــراءات مطابــق للمواصفــات 

العالميّــة وإعــداد المذكــرات والمناشــير المتعلّقــة بمجــال الســامة المعلوماتيــة، بالإضافة إلى التنســيق 

مــع مختلــف المتداخلــن لتقــديم التوصيــات اللازمــة لتلافــي النقائــص المســجلة. كما يقــوم الهيكل 

ــر عــن الهجمــات التــي تســتهدف مــزود خدمــات الأنترنــات بالــوزارة قصــد  المذكــور بالكشــف المبكّ

منعهــا، ونشــر معطيــات متعلقــة بالثغــرات والهجمــات الســيبرنية المســتجدة عبــر منصّــة خاصــة 

تم تطويرهــا مؤخّــرا للغــرض بكفــاءات داخليــة، علــى غــرار جيــوش البلــدان المتقدمــة للتحذيــر مــن 

خطــورة هــذه الهجمــات وتلافــي أضرارهــا علــى الأنظمــة المعلوماتيّــة.
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السلامة المعلوماتية

درع للإدارة الإلكترونية

العميد لطفي حشانة 

ــن  ــة ب ــاواة والعدال ــفافية والمس ــان الش ــا لضم ــة مطلب ــت الإدارة الإلكتروني أصبح
ــح  ــت مصال ــي عطل ــة الت ــة الإداري ــوة والبيروقراطي ــوبية والرش ــادي المحس ــن وتف المواطن
المواطــن. كمــا أنهــا تعتبــر معيــارا أساســيا ودوليــا فــي مجــال الديمقراطيــة. لــذا، ســعت 
ــة  ــات بالوظيف ــة والانتداب ــالات كالصح ــدة مج ــي ع ــي ف ــوّل الرقم ــام بالتح ــدول للقي ال
العموميــة والتصــرف فــي الميزانيــة وحتــى الانتخابــات التشــريعية والرئاســية والبلديــة...

ــرا  ــة نظ ــون مؤمّن ــب أن تك ــد يج ــن بع ــات ع ــات ومعطي ــر خدم ــة توفي ــرار الدول إن ق
لوجــود مخاطــر وتهديــدات ســيبرنيّة خطيــرة، حيــث تعتبــر الســامة المعلوماتيــة 
شــرطا أساســيّا ودرعــا واقيــا لضمــان ســرية وصحــة المعلومــة. ولتوضيــح ذلــك، ســيتم 
تعريــف الإدارة الإلكترونيــة فــي مرحلــة أولــى، ثــم عــرض المخاطــر وكيفيــة التصــرف 
فيهــا فــي مرحلــة ثانيــة، وأخيــرا معالجــة المخاطــر عبــر منهجيــة الســامة المعلوماتيــة.       

1. الإدارة الإلكترونية مفهوم حديث وأساسي :
والإدارة  الخدمــة  طالــب  بــن  الإجــراءات  تقليــص  إلــى  الإلكترونيــة  الإدارة  تهــدف 
الإلكترونيــة  الإدارة  وتمكـّـن  والمعلوماتيــة،  الاتصــال  تكنولوجيــات  باســتعمال  وذلــك 
ــرار  ــاذ الق ــي اتخ ــاعد ف ــن أن تس ــة يمك ــودة عالي ــريعة وذات ج ــة س ــر معلوم ــن توفي م
ــن. ــف الفاعل ــة لمختل ــة عام ــرد وبصف ــبة للف ــتغلالها بالنس ــؤول  واس ــبة  للمس بالنس

الإدارة  لتدعيــم  رافــدا  والمعلوماتيــة  الاتصــال  تكنولوجيــات  تطــوّر  يعتبــر  كمــا 
ــة  ــبكات المحلي ــض الش ــات وبع ــبكة الأنترن ــوص ش ــتعمل بالخص ــي تس ــة الت الإلكتروني
ــاز  ــي إنج ــرعت ف ــوّر وش ــذا التط ــس ه ــت تون ــد واكب ــة. وق ــات معين ــبة لتطبيق بالنس

ــن  ــات ع ــن خدم ــر للمواط ــات توفّ ــاريع تطبيق مش
ــف  ــاء والهات ــاء والم ــر الكهرب ــاص فواتي ــد كخ بع
والاطــاع علــى الحســابات البنكيــة والتســجيل 
الجامعــات  فــي  الدراســية  للســنة  بعــد  عــن 
والمعاهــد الثانويــة والإعداديــة والمــدارس الإبتدائيــة...

الدفــاع  وزارة  أن  إلــى  الإشــارة  وتجــدر 
المجــال  هــذا  فــي  بــادرت  الوطنــي 

للمعلومــة  والنفــاذ  الجيــش  بصفــوف  كالانتدابــات  بعــد  عــن  خدمــات  بتوفيــر 
إنجــاز(  )منظومــة  الميزانيــة  فــي  كالتصــرف  هياكلهــا  بــن  داخليــة   ومنظومــات 
المندمجــة للتصــرف فــي المعطيــات(... )الشــبكة  البشــرية  المــوارد  والتصــرفّ فــي 
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2.1 العلاقة بين مختلف الفاعلين: 
)GI( الإدارة داخل الإدارة نفسها •

)G2G( الإدارة مع إدارة أخرى •
)G2C( الإدارة مع المواطن •

)G2B( الإدارة مع المتدخلين في الأعمال •
)G2O( الإدارة مع المؤسسات •

2.1 هيكلة الإدارة الإلكترونية:
تتيــح تكنولوجيــات الاتصــال لــإدارة عناصــر تقنيــة تســتجيب للمواصفات والتشــريعات 
ــن مــن إســداء خدمــات عــن بعــد، وتكــون الهيكلــة كمــا يلــي : المعمــول بهــا والتــي تمكّ
ــة. ــبكات محلي ــات وش ــبكات الأنترن ــال ش ــوات الاتص ــر قن ــون عب ــة يك ــب الخدم • طل

• اســتغلال البوابــة الإعلاميــة لــإدارة لتوفيــر النفــاذ للمعلومــة والولــوج لمختلــف الخدمــات 
مــع ضمــان ســهولة الدخــول ومنــح التراخيــص اللازمــة بعــد التعــرفّ علــى طالــب الخدمة.

• توفير قاعدة بيانات محينة وشاملة
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إن فوائــد الإدارة الإلكترونيــة متعــددة، فهــي تمكـّـن مــن فــرض الثقــة بــن المواطــن والإدارة 
وضمــان الشــفافية وتوفيــر المعلومــة بصفــة ســريعة، كمــا تمكـّـن من تبــادل المعلومــات بين 
إدارة الدولــة والمؤسســات، ولكــن هــل أن الإدارة الإلكترونيّــة مؤمّنــة ضــدّ المخاطــر الســيبرنيّة؟

2. مخاطر الإدارة الإلكترونية :
تواجــه الإدارة الإكترونيــة عــدة تهديــدات ومخاطــر ســيبرنيّة، لذلــك وجــب التعــرفّ عليها 

وتحليلهــا والتحكـّـم فــي تأثيراتهــا قــدر الإمكان.
1.2 المخاطر :

ــات  • اختــراق المعطيــات )information intercepting( : يتــمّ اختــراق قواعــد بيان
الإدارة أو معطيــات طالبــي الخدمــة.

ــة  ــات مغلوط ــر معطي ــمّ إدراج أو تغيي ــات )Information tampring( : يت ــث بالمعطي • العب
ــا.  ــا تمام ــة أو حذفه ــات صحيح ــا معطي ــة وكأنه ــب الخدم ــا لطال وتقديمه

	
ــي  ــوج إلــى الخدمــات )Services denying(: رفــض النظــام المعلومات • منــع الول

هجــوم  لوجــود  وذلــك  للشــبكات  أو  الخدمــات  بالولــوج  الترخيــص 
ــة. ــدات الإعلامي ــة للمع ــاب مفتعل ــة أعط ــروس أو إمكاني ــيبرني أو في س

• ســرقة مــوارد النظــام المعلوماتــي )System resources stealing(: ســرقة 
ــي  ــات ف ــذه المعطي ــاع ه ــبكات وتب ــات والش ــدة البيان ــن قاع ــات م المعطي

أســواق افتراضيّــة علــى الأنترنــات.
		

• تزييــف المعطيــات )Information faking(: تبديــل المعطيــات الأصليــة بأخرى 
مزيفــة وهــذه الأخيــرة تكــون مضــرة للأشــخاص والشــركات وحتــى الــدول.

2.2 التصرف في المخاطر:  
محــددة  إجــراءات  اتبــاع  وجــب  آنفــا،  المذكــورة  المخاطــر  لمواجهــة 
المخاطــر. هــذه  فــي  التحكـّـم  ثــم  وتحليــل  تحديــد  علــى  تحتــوي 
• تحديــد المخاطــر )Risk identifying(: تعتبــر أول مرحلــة فــي التصــرف 
ــون  ــة، ويك ــإدارة الإكتروني ــي ل ــام المعلومات ــدد النظ ــي ته ــر الت ــي المخاط ف
والاختراقــات  المعلوماتــي  النظــام  نقائــص  مختلــف  بتجميــع  ذلــك 
الســابقة والمحتملــة، ويتــمّ تســجيل ذلــك بملفــات رقميــة وســجلات 
ورقيــة. ويمكــن أن يكــون مصــدر هــذه المخاطــر التدخــل البشــري أو المعــدات 
أو التطبيقــات أو الحامــل للمعطيــات أو مــكان العمــل والاســتغلال. 
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• تحليــل المخاطــر )Risk analyzing(: يعتمــد هــذا التحليــل علــى دراســة وتقييــم التأثيــرات مق
ثــم ترتيبهــا حســب خطورتهــا علــى النظــام المعلوماتــي. وتكــون هــذه المخاطر إمــا مقصودة 

ــؤول  ــرف المس ــن ط ــري م ــأ بش ــودة )خط ــر مقص ــيبرني...( أو غي ــوم س )هج
أو المســتعمل...( أو طبيعيــة )فيضانــات، حريــق...(. ويتــم إنجــاز خلاصــة 
حــول النتائــج المحتلمــة المباشــرة وغيــر المباشــرة علــى النظــام المعلوماتــي.

ــم  ــة التحكّ ــار منهجي • التحكــم فــي المخاطــر )Risk controling(: يتــم اختي
ــى  ــة عل ــذه المنهجي ــد ه ــي. وتعتم ــام المعلومات ــى النظ ــر عل ــرات المخاط ــص تأثي لتقلي
تصــوّر الســيناريوهات المحتملــة للمخاطــر والحلــول التقنيــة والبشــرية لمواجهتهــا. 
وجــب  فيهــا  والتصــرفّ  الإلكترونيــة  الإدارة  تهــدّد  التــي  المخاطــر  توضيــح  بعــد 
المعلوماتــي؟ نظامهــا  ســامة  ضمــان  كيفيــة  حــول  الســؤال  يطــرح  أن 

3. منهجية السلامة المعلوماتية للإدارة الإلكترونيّة :
النظــام  حمايــة  لضمــان  أساســية  ركيــزة  المعلوماتيــة  الســامة  تعتبــر 
بشــرية  كانــت  ســواء  المخاطــر  مختلــف  مــن  الإكترونيــة  لــإدارة  المعلوماتــي 
ومعــدات  وتطبيقــات  اســتغلال  )نظــم  تقنيــة  أو  الأضعــف(  )الحلقــة 
مؤمنــة...(  غيــر  ومحــات  اتصّــال  )شــبكات  أساســية  وبنيــة  إعلاميــة...( 
منهجيــة  علــى  الإلكترونيــة  الإدارة  فــي  المعلوماتيــة  الســامة  نظــام  يعتمــد 
علــى   وترتكــز  علميــة  معاييــر  حســب  المجــات  كل  فــي  المخاطــر  فــي  تصــرف 
Ac�( الفعــل  وردّ   )Check( والتقييــم   )Do( التدخــل  أو  والفعــل   )Planning (التخطيـ�ط) 
: المنهجيــة  يلــي توضيــح مبســط لهــذه  وفــي مــا   .)PDCA( وتتلخــص فــي  )tion

 : )Planning( 1.3 التخطيط
ــى  ــز عل ــط يرتك ــب مخط ــة حس ــام الإدارة الإلكتروني ــة نظ ــتراتيجية حماي ــاء إس إنش

تحقيــق أهــداف مرتبطــة بصــد المخاطــر وتوفيــر معلومــة صحيحــة وحينيــة. 
ويكــون المخطــط حســب أهميــة المخاطــر مرتبــا زمنيــا وحســب أولويــات الإدارة.

: )Do( 2.3 الفعل أو التدخل
ــم ومجابهــة المخاطــر لنظــام الإدارة  ــل وتحكّ ــة وتدخّ تركيــز سياســة وقاي
الإلكترونيــة. تكــون هــذه السياســة موثقــة وقانونيــة وذلــك بإصــدار تراتيــب 

كتابيــة مــن طــرف رئيــس الإدارة.
 : )Check( 3.3 التقييم

ــداف  ــع الأه ــا م ــة وملاءمته ــة المتبع ــي للسياس ــم داخل تقيي
ــي، ويتــم مــن طــرف مســؤول  ــة النظــام المعلومات المرســومة لحماي
عــن الســامة المعلوماتيــة )كضابــط الســامة المعلوماتيــة بمختلف 

هيــاكل وزارة الدفــاع الوطنــي(، ويكــون ذلــك بالقيــام بتجــارب وتماريــن نظريــة وتطبيقيــة 
ومحــاكاة الهجمــات الســيبرنية والأعطــاب فــي الشــبكات والمعــدات للســيطرة والتحكــم 
ــد  ــر بع ــاز تقري ــم إنج ــتقبلية. يت ــدات المس ــتقراء التهدي ــا، واس ــد حدوثه ــر عن ــي المخاط ف
ــق  ــق معم ــب تدقي ــن طل ــا يستحس ــس الإدارة، كم ــه رئي ــادق علي ــم يص ــة التقيي عملي
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ومتقــدم مــن طــرف مختصــن فــي التدقيــق الــدوري علــى الســامة المعلوماتيــة مــن طــرف 
ــول  ــراح حل ــرز النقائــص والمخاطــر واقت ــر يب ــى إثرهــا إنجــاز تقري ــم عل ــاكل المختصّــة يت الهي

ــة يســهل تطبيقهــا مــع مراعــاة  ــة تكــون واقعي ــة وآجل عاجل
ــة. ــول نظري ــى حل ــإدارة ولا يرتكــز عل ــة ل ــات الحقيقي الإمكاني

 : )Action( 4.3 رد  الفعل
ويتــمّ علــى ضــوء التقاريــر المنجــزة بعــد تقييــم داخلــي أو من 
طــرف مختصــن واتخــاذ الإجــراءات الوقائيــة والعلاجيــة علــى 
نظــام الإدارة الإلكترونيــة لتحقيــق مســتوى عــال مــن الســامة 

المعلوماتيــة. نتيجــة لهــذه التقاريــر، يتــم إنجــاز الحلــول المقترحــة للمجابهــة والتحكــم فــي 
المخاطــر التــي تم تحديدهــا ويتــم اســتعمالها عنــد الحاجــة. كمــا يتــم تحيــن هــذه الحلــول 

دوريــا حســب التطــور التكنولوجــي.

إن ضمــان حمايــة النظــم المعلوماتيّة للإدارة الإلكترونية أصبــح حتميا لما تحتويه هذه 
النظّــم مــن معطيــات هامــة يمكــن أن تمــس الأمــن القومــي للدولــة ذاتهــا، لذا وجــب إعطاء 
الأولويــة القصــوى لهــذا الموضــوع. وينصــح فــي هــذا الإطار باتبــاع معاييــر الجــودة العالمية 
كمعيــار ISO 27001 الــذي يعتبــر أحــد أهــمّ أنظمــة التصــرفّ فــي الســامة المعلوماتيــة.

عمومــا يمكــن القــول أن الإدارة الإلكترونيــة تحســن العلاقــة بــن الإدارة البيروقراطيــة  
أدائهــا،  الإدارة وتحســن  رفــع نجاعــة  وتوفّــر معلومــة ســريعة تمكـّـن مــن  والمواطــن 
ــام  ــامة النظ ــة لس ــاع منهجي ــم اتب ــا ث ــرف فيه ــر والتص ــد المخاط ــك بتحدي ــون ذل ويك
ــدد.  ــي مح ــط زمن ــار مخط ــي إط ــة ف ــتراتييجية واضح ــن إس ــإدارة ضم ــي ل المعلومات
ولكــن مهمــا كانــت المناهــج والتقنيــات المتبعــة لتحقيــق ســامة النظــام المعلوماتــي 
ــة  ــة بالمائ ــر   )0  %( ولا مائ ــن المخاط ــة م ــر بالمائ ــان صف ــن ضم ــة، لا يمك ــإدارة الإلكتروني ل
ــع توفيــر الإمكانيــات  ــارا م ــا ونه ــن الحمايــة. لــذا وجبــت اليقظــة دائمــا لي )100 %( م
ــات(. ــتغلال وتطبيق ــم اس ــدات ونظ ــة )مع ــكلة( والمادي ــن ورس ــداب وتكوي ــرية )انت البش
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تتقــدّم التكنولوجيــا دائمــا للأمــام فتجدنــا نســير فــي طريــق عالــم شــبكات 
ــزال  ــا ي ــذي م ــت ال ــي الوق ــرة ف ــدو مبكّ ــرة تب ــردّ الفك ــع أنّ مج ــادس »6G« م ــل الس الجي
فيــه تركيــب واســتخدام شــبكات اتصّــالات الجيــل الخامــس »5G« مســتمراّ فــي جميــع 
أنحــاء العالــم وعــدد مســتخدميها لا يــزال قليــا، كمــا أنّ العديــد مــن مناطــق العالــم 
ــي  ــزال ف ــدان لا ت ــض البل ــى أنّ بع ــع »4G«، حتّ ــل الراب ــالات الجي ــبكات اتصّ ــتخدم ش تس
ــا  ــي واقع ــال العلم ــيصبح الخي ــل س ــث »3G«. فه ــل الثال ــبكات الجي ــتخدام ش ــور إس ط
متجسّــدا وطبيعيّــا مــع تكنولوجيــا الجيــل السّــادس؟ أم أنهّــا ســتكون مجــردّ »شــبكات 

ــنة« )5G Enhanced(؟ ــس المحسّ ــل الخام الجي

الوكيل إيمان الرياحي

تكنولوجيا الجيل السادس

	 1. تطوّر شبكات الأنترنات:
شــهد الانتقــال إلــى شــبكات الجيــل الرابــع »4G« فــي بدايــات ســنة 2010 زيــادة كبيــرة 
ــو  ــات الفيدي ــات ومكالم ــح الأنترن ــي تصفّ ــطء ف ــن ب ــي م ــد أن كان يعان ــرعة بع ــي الس ف
لشــبكات الجيــل الثالــث »3G«. بينمــا توفــر شــبكة »5G« الآن اتصــالاً أكبــر للعديــد مــن 
الأجهــزة كمــا تســاعد علــى بنــاء نظــام عصبي إدراكــي يدمــج الــذكّاء الاصطناعــي والإدراك 
اللّســلكي بهــدف تحســن زمــن الاســتجابة )يصــل إلــى 20 جيغابايــت فــي الثانيــة( مــع 
زمــن اســتجابة أقــلّ. أمّــا مــن حيــث التنميــة الاقتصاديــة، فقــد ســبق وأن عــززّت تقنيــات 
الجيــل الثالــث »3G« التجــارة الإلكترونيــة، بينمــا عــززت تقنيــات الجيــل الرابــع »4G« التجــارة 
الإلكترونيــة والدفــع عبــر الهاتــف الجــوّال. ويمثــل بنــاء وتطبيــق البنيــة التحتيــة »5G« بداية 

التصنيــع الذكــي للشــركات العالميّــة كالصينيّــة والأمريكيّــة.
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:»6G« 2. شبكات الجيل السادس 
ــن  ــى تحس ــنة 2030 عل ــول س ــع حل ــادس م ــل الس ــة الجي ــل تقني ــع أن تعم ــن المتوقّ م
نقــاط ضعــف الجيــل الخامــس مــع ســرعة بأضعــاف قــد تصــل إلــى 1 تيرابايــت فــي الثانيــة 
بعــد توســعة النطــاق التــرددّي للشــبكات )أكثــر مــن 300 جيغاهرتــز( مــع وقــت اســتجابة 
أقــل مــن 100 ميكروثانيــة وهــو مســتوى غيــر مســبوق مــن الســرعة مماّ ســيؤدي مســتقبلا 
ــدة ومبتكــرة، كمــا  ــر تطبيقــات جدي ــادة أداء تطبيقــات »5G« بالإضافــة إلــى تطوي إلــى زي
ــي  ــم الرقم ــي بالعال ــم الحقيق ــط العال ــي رب ــة ف ــا المتقدم ــذه التكنولوجي ــاعد ه ستس
الافتراضــي ممـّـا ســيجعل تصميــم المنتجــات والبحــث والتطويــر أكثــر كفــاءة وتقلــل مــن 

تكاليفهــا بشــكل كبيــر.
أمّــا تقنيــة الإدراك اللاســلكي »la technologie de perception sans fil« المرتبطــة بتقنية 
»6G«، فبمجــرد نضوجهــا ســتقوم بتطويــر الاقتصــاد الرقمــي الــذي ســيصبح قائمــا علــى 
ــي المحــرك الرئيســي للاقتصــاد الرقمــي  ــدول فــي المســتقبل وبالتال القــدرة التنافســية لل

وذلــك مــن خــال:
)la détection des menaces( كشف التهديدات •

)la surveillace de la santé( المراقبة الصحية •
)la reconnaissance des caractéristiques et des visages( الاعتراف بالسمات والوجوه •

 Améliorer les( تحســن التكنولوجيــات المتنقّلــة مثــل المركبــات المســتقلّة والمــدن الذكيّــة •
...)technologies mobiles telles que les véhicules autonomes et les villes intelligentes
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وعلــى الرغّــم مــن أنّ شــبكات الجيــل الخامــس قــد بــدأ العمــل بهــا فــي بعــض الــدّول مق
ــدأت  ــد ب ــدول ق ــذه ال ــة وأنّ ه ــدول الأوروبيّ ــض ال ــا وبع ــن وأمريكي ــنة 2019 كالص ــذ س من
فعليّــا فــي البحــث والدعــم لمراكــز بحوثهــا وشــركاتها الكبــرى لتطويــر شــبكات الجيــل 
الســادس، إلّ أنّ تونــس لا تــزال تعانــي مــن ضعــف وبــطء شــبكات الجيــل الرابــع مــع عــدم 
توفــر تــام للأنترنــات فــي بعــض المناطــق الريفيّــة نظــرا لضعــف البنيــة التحتيّــة، وحلــم 
شــبكات الجيــل الخامــس لا يــزال فــي طــور التجربــة مــن قبــل مشــغلي الاتصــالات علــى 
ــم قبــل أن نســتخدم  ــة ملامــح الجيــل الســادس فــي العال غــرار أورنج. فهــل ســنبدأ برؤي

هاتفــا يدعــم تقنيــة »5G« بشــكل كامــل فــي تونــس؟ 

المراجع:

- http://mmwave.dei.unipd.it/research/6g/
- https://www.tuitec.com/ar/
- https://www.telenorconnexion.com/technologies/evolution-mobile-technology/
- https://www.journaldugeek.com/2022/02/16/6g-un-nouveau-record-de-vitesse-
etabli-a-1-tb-s-grace-a-des-ondes-3d/
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 مراكز الاستجابة للطوارئ الإعلاميّة

          الملازم أول ظافر رويس 

ــة  ــة المعلوماتيّ ــة الأنظم ــيبرني وحماي ــن السّ ــة الأم ــع أهمي ــى الجمي ــى عل لا يخف
فــي الوقــت الحالــي نظــرا لمــا يشــهده العالــم مــن تطــوّر هــام فــي مجــال التكنولوجيــا 
ــل كل  ــن قب ــتعمالاتها م ــن اس ــتغناء ع ــن الاس ــح لا يمك ــث أصب ــال، حي ــات الاتص وتقني

ــة. ــاح ماديّ ــق أرب ــة تحقي ــره مــن ســهولة فــي الاســتخدام وإمكانيّ ــا توفّ ــات لم الفئ
تشــير المواقــع والهيــاكل المختصّــة فــي مجــال الســامة المعلوماتيّــة والأمــن الســيبرني 
مــن خــال نشــر إحصائيّــات حــول الثغــرات والهجمــات السّــيبرنيّة أن معــدّل هــذه الحــوادث 
فــي ارتفــاع بشــكل ملحــوظ حيــث أصبحــت تشــكل خطــرا علــى أمــن الــدول مــن خــال 
ــة،  ــات إلكتروني ــل خدم ــم وتعطي ــواب المظل ــى ال ــرها عل ــة ونش ــات حسّاس ــريب بيان تس
أو تؤثــر علــى حيــاة أشــخاص فــي بعــض الأحيــان مــن خــال الاســتقطاب والتحــرش عبــر 
مواقــع التواصــل الاجتماعــي. لــذا أصبــح من الضــروري توفيــر بيئة ســيبرنيّة آمنــة وموثوقة 
لضمــان حســن اســتغلال التكنولوجيــا الحديثــة فــي مختلــف الخدمــات العموميّة.عمــدت 
ــة  ــوارئ الإعلاميّ ــتجابة للط ــة بالاس ــز خاصّ ــاء مراك ــى إنش ــرى إل ــركات كب ــدّة دول وش ع
تهــدف إلــى حمايــة البنــى الرقميــة الحسّاســة )الحيويــة(، ومــن أبــرز مهــام هــذه المراكــز أنها 
تعمــل علــى الاســتباق فــي رصــد وكشــف التهديــدات والهجمــات الســيبرنيّة والتعامــل 
ــات  ــول والمقترح ــديم الحل ــا، وتق ــة خطورته ــا ودرج ــب طبيعته ــة حس ــة حينيّ ــا بصف معه
التقنيّــة لتلافــي الثغــرات وحمايــة مكوّنــات النظــام المعلوماتــي. كمــا تعمــل هــذه المراكــز 
ــن  ــالات، عناوي ــة، مج ــات رقميّ ــن ، بصم ــبوهة )عناوي ــة المش ــات التقنيّ ــر المعطي ــى نش عل
بريــد إلكترونــي( علــى منصّــات ومواقــع مختصّــة فــي المجــال للاســتفادة منهــا وتطبيقهــا 
بالمعــدات المســتهدفة، إضافــة إلــى القيــام ببرامــج تحسيســيّة لتوعيّــة الأفــراد حــول مــدى 
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خطــورة الهجمــات ومــا يمكــن أن ينجــر عنهــا وذلــك مــن خــال تنظيــم محاضــرات فــي مق
ــو مبســطة تحتــوي علــى إجــراءات الســامة  الغــرض أو تصميــم نشــريات ومقاطــع فيدي

ــة. المعلوماتيّ
1. منهجية الاستجابة للحوادث السّيبرنيّة:

ــتجابة  ــة للاس ــى منهجيّ ــة عل ــوارئ الإعلاميّ ــتجابة للط ــز الاس ــع مراك ــد جمي تعتم
ــل: ــى 4 مراح ــا عل ــز أساس ــي ترتك ــة والت ــر العالميّ ــب المعايي ــيبرنيّة حس ــوادث السّ للح

1.1 الاستعداد: 
ــن  ــمّ م ــث يت ــز حي ــكل مرك ــري ل ــود الفق ــة العم ــذه المرحل ــر ه تعُتب
خلالهــا حصــر كل المعطيــات حــول البنيــة التّحتيّــة للأنظمــة المعلوماتيّة 
ــا،  ــع مراقبته ــا والمزم ــة منه ــة الحسّاس ــات خاصّ ــبكات والتّطبيق والشّ
ــي  ــات الت ــف الهجم ــة لكش ــات خصوصيّ ــز برمجيّ ــا تركي ــم خلاله ويت
تســتهدف الموزعّــات الرئّيســيّة علــى غــرار مــوزعّ الــواب، البريــد الإلكتروني 

 fichiers” ــاذ ــات النفّ ــبكة وملفّ ــل الش ــات داخ ــة البيان ــة لحرك ــة الدّوريّ ــالات،... والمراقب والمج
ــا.  ــد وقوعه ــيبرنيّة عن ــوادث السّ ــتجابة للح ــة الاس ــداد خطّ logs“ وإع

2.1 الاكتشاف والتحليل: 
تتمثـّـل هــذه المرحلــة فــي تكوين فــرق تعمــل بنظــام 24/7 تقــوم بمراقبة 
الحــوادث عبــر شاشــات مخصّصــة للغــرض فــي مرحلــة أولــى، وتحليلهــا 
ــي  ــر تقن ــداد تقري ــة، وإع ــة ثاني ــي مرحل ــا ف ــة وجوده ــن صحّ ــت م للتثبّ
ــق  ــى فري ــره إل ــة التأكــد مــن وجــود حــدث مشــبوه وتمري ــي فــي حال أولّ

تقنــي لمزيــد التحــري والتدقيــق فــي مختلــف مراحــل الهجمــة.
3.1 الاحتواء، الإزالة والتعافي: 

وهــي المرحلــة الأكثــر دقـّـة حيــث تقــوم فيهــا الفــرق التقنيّــة بحصــر 
ــة  ــخ رقميّ ــام بنس ــة، القي ــرات الفنيّ ــد المؤش ــات وتحدي ــادر الهجم مص
ــة  ــات الخبيث ــي البرمجيّ ــص ف ــا، التفحّ ــمّ تحليله ــة ث ــزة المصاب للأجه
ــن  ــدات م ــع المع ــبكة وجمي ــوّ الش ــن خل ــد م ــارةّ، التأكّ ــات الق والملفّ
مؤشّــرات الهجمــة، عــزل الأنظمــة المصابــة وإعــادة صيانتهــا وفحصهــا. 

4.1 الدروس المستفادة والتقارير:
ــي  ــر فن ــر تقري ــا تحري ــمّ خلاله ــي يت ــرة الت ــة الأخي ــذه المرحل ــر ه تعتب
مفصّــل حــول الحادثــة السّــيبرنيّة وتحيين البرمجيّــات الخصوصيّــة وإضافة 
ــة  ــا بصف ــافها ومراقبته ــي تمّ اكتش ــطة الت ــرات والأنش ــع المؤشّ جمي

دوريّــة ثــم نشــرها بالمنصــات الخاصّــة حتــى يتــم منعهــا مســتقبلا. 
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2. تحديد أولوياّت الاستجابة للحوادث:
الاســتجابة  فــي  مهمــا  عنصــرا  الوقــت  يعُتبــر 
للحــوادث الســيبرنية لــذا كلّمــا قلّــت الفتــرة الزمنيّــة 
ــرار  ــلّ الأض ــا تق ــافها كلّم ــة واكتش ــة الهجم ــن بداي ب
المترتبّــة عــن الهجمــة. يُكــن خــال مرحلــة الاكتشــاف 
ــدّة  ــوارئ ع ــتجابة للطّ ــق الاس ــه فري ــل أن يواج والتحلي
الوقــت  نفــس  فــي  مختلفــة  ســيبرنيّة  تنبيهــات 
ــة،  ــة حينيّ ــا بصف ــتجابة له ــا والاس ــتحيل تحليله ويس
لــذا وفــي هــذه الحالــة يتــمّ تصنيفهــا حســب الأولويـّـة 
وترتيبهــا مــن الحــوادث ذات الخطــورة العاليــة جــدّا إلــى 

ــورة. ــل خط الأق
ومن أهم العوامل التي يعتمد عليها لتحديد الأولوياّت لتحليل الحوادث هي:

• قيمــة وحجــم البيانــات بالجهــاز )معطيــات حسّاســة بحاســوب مخصّــص للعمــل، صــور 
وفيديوهــات شــخصيّة، قاعــدة بيانــات خاصــة بمعطيــات الأفــراد،...(،

• مــكان الجهــاز المصــاب في الشــبكة )موزعّ حسّــاس، حاســوب مســيّر، حاســوب مســتعمل 
عادي،...(،

• نوع الهجمة وعدد تكرارها على نفس الجهاز.
:»CERT MIL«3. المركز العسكري للطوارئ الإعلاميّة

الدولــة للعمــل  العالمــي نحــو إنشــاء هيئــات مــن قبــل  التوجــه  تماشــيا مــع 
المعلوماتيّــة  السّــامة  فــي  هيــكل مختــصّ  بــادر  الســيبرني،  الأمــن  فــي مجــال 
للطــوارئ  للاســتجابة  عســكري  مركــز  بعــث  إلــى  الوطنــي  الدّفــاع  بــوزارة 
الــوزارة. داخــل  السّــيبرنيّة  الحــوادث  وإدارة  متابعــة  مــن  يمكــن  حيــث  الإعلاميّــة 

ــتهدفة  ــات المس ــدي للهجم ــذار والتّص ــر، الإن ــف المبكّ ــى الكش ــز إل ــذا المرك ــدف ه يه
اليقظــة  تحقيــق  الوطنــي،  الدّفــاع  لــوزارة  التّابعــة  المعلوماتيــة  للأنظمــة 
تنظيــم  المعلوماتيّــة،  السّــامة  مجــال  فــي  المســتجدات  ومواكبــة  التكنولوجيــة 
والقيــام  الــوزارة،  وهيــاكل  الأفــراد  لمختلــف  وتوعويــة  تحسيســية  محاضــرات 
ســيبرني. طــارئ  حــدوث  عنــد  اللازمــة   "Cyber Forensics" السّــيبرنيّة  بالتحريــات 

غيــر  القادمــة،  الأيــام  فــي  ســيتطور  الســيبرنية  التهديــدات  مشــهد  أن  شــك  لا 
أنــه مــن الواضــح أن ملخــص الســنوات الســابقة لا يعــرض ســوى نظــرة بســيطة 
ــن  ــياق، م ــذا الس ــي ه ــر. ف ــن الآخ ــام ع ــف كل ع ــل، إذ يختل ــام المقب ــر الع ــول مخاط ح
ــيبرني. ــود الس ــة والصم ــن: الجاهزيّ ــمتين قييمت ــل بس ــام المقب ــم الع ــروري أن يتّس الض

المراجع:

-h t tps : / /www. f i r s t .o rg /s tandards / f rameworks /cs i r t s /F IRST_CSIRT_Services_
Framework_v2.1.0_ar.pdf
- https://www.rmg-sa.com
- https://github.com/ThA33/IRGuide
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شــهدت الثــورة الرقميــة فــي النصــف الثانــي مــن القــرن العشــرين تطــوّرا ســريعا 
ــى مــدى عمــره  ــي، فعل ــم التقن ــراء فــي العال ــب الخب ــؤات وتصــورات أغل ــع تنب ــاق جمي ف
مــن  والتســعينيات  الثمانينــات  ســنوات  فــي  الســيبرني  الفضــاء  تطــوّر  القصيــر 
الصفحــات النصيّــة ووســائل التواصــل البســيطة إلــى الأنترنــات الملــوّن والســريع 
والمملــوء بالحركيــة والثــريّ بالمعطيــات البصريــة عاليــة الدّقــة مــن صــور وفيديوهــات. مــع 
ــار  ــد الانتش ــة بع ــي خاصّ ــوّر التكنولوج ــارع التط ــرين تس ــادي والعش ــرن الح ــة الق بداي
الواســع لوســائل التواصــل الاجتماعــي المتنوّعــة والترقيــات المســتمرة لأنظمــة تصفّــح 
الــواب )web3.0( وبــزوغ نجــم العمــات الرقميــة وحلــم الثــراء الســريع مــع وفــرة التطبيقات 
علــى مختلــف المنصّــات مــن هواتــف وســاعات وشاشــات عــرض ذكيّــة ومختلــف نظــم 
ــم  ــذا العال ــإنّ ه ــال ف ــي المج ــن ف ــب الباحث ــب أغل ــدر. فحس ــة المص ــتغلال مفتوح الاس
لــن يــدوم طويــا علــى شــكله الحالــي مــع التطــوّر الكبيــر الــذي تشــهده ســرعة نقــل 
ــى  ــر للانتقــال إل ــل الخامــس )5G( المنتشــرة والتحضي ــى غــرار شــبكات الجي ــات عل البيان
.»Cloud« شــبكات الجيل الســادس قريبــا، ومع اســتغلال تكنولوجيا الخدمــات السّــحابية

1. ثورة الميتافيرس:
ــاق  ــي واللّح ــوّر التكنولوج ــة التط ــار مواكب ــي إط ف
بالشــركات الكبــرى مثــل مايكروســوفت، إنفيديــا، 
ــم  ــارت، ســناب شــات وغيرهــم فــي مجــال العوال وولم
الافتراضيــة قامــت شــركة »فيســبوك« العملاقــة 
ــن  ــتق م ــى »Meta« والمش ــمها إل ــر إس ــرا بتغيي مؤخ
رئيســها  صــرحّ  حيــث   ,»Meta Verse« مصطلــح 
الافتراضــي  العالــم  هــذا  بــأنّ  زوكربيــرغ«  »مــارك 

ــه«. ــن خلال ــل م ــا ونعم ــوف نحي ــا س ــتقبلا و»أننّ ــم مس ــة الأه ــة التقني ــيصبح المنصّ س
كمــا أعلنــت ذات الشــركة عــن اعتزامهــا توفيــر 10 آلاف وظيفــة جديدة فــي الإتحــاد الأوروبي 
ــوق،  ــى التس ــن عل ــتخدمون قادري ــيكون المس ــا س ــب توقعاته ــم، وحس ــذا العال ــاء ه لبن
ــة،  ــد، وســيتيح مشــاركة المســاحات الرقمي ــة أصدقائهــم، والعمــل عــن بعُ ــى مقابل وعل
والموســيقى، والأعمــال الفنيــة، بالإضافــة إلــى دمــج العناصــر الرقميــة فــي العالــم المــاديّ. 

  الوكيـل أولّ صدّيق بن الطيّب

عالم الميتافيرس
»Metaverse«
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إجتماعات افتراضية
في عالم الميتافيرس

 Roblox العالم الافتراضي في لعبة

سيســاهم دمــج العالــم المــاديّ بمعطيــات افتراضيــة فــي 
ــور  ــن حض ــال م ــبيل المث ــى س ــتخدمين عل ــن المس تمك
مبــاراة لكــرة القــدم لــم يكــن بالإمــكان فعليّــا الذهــاب 
ــص  ــرف بتقم ــا يعُ ــر م ــك عب ــا وذل ــكان انعقاده ــى م إل
الأفاتــار، »Avatar« )شــخصية رمزيــة ثلاثيــة الأبعــاد( 
والتــي تمثــل الشــخص الحقيقــي فــي العالــم الافتراضــي.

2. مفهوم الميتافيرس:
لاتينيــة  كلمــة  وهــي   »Meta« الأول  شــقين  مــن   »MetaVerse« كلمــة  تشــتقّ 
تعنــي )مــا وراء( والثانــي »Verse«  مشــتق مــن »univers« »الكــون«, تمّ اســتعمالها 
لأولّ مــرة فــي روايــة )Snow Crash( للكاتــب الأمريكــي »نيــل ستيفنســون« ســنة 
ava�( خياليــة  شــخصيات  تقمّــص  خــال  مــن  البشــر  يتفاعــل  حيــث   ،19922

tars( مــع بعضهــم البعــض وعبــر بعــض البرمجيــات، فــي فضــاء إفتراضــي ثلاثــي 
هــذا  »ستيفنســون«  المؤلــف  اســتخدم  وقــد  الحقيقــي.  للعالــم  مشــابه  الأبعــاد 
الافتراضــي.  الواقــع  علــى  ويعتمــد  الأنترنــات  بعــد  لمــا  بديــل  لوصــف  المصطلــح 
لعالــم  المفترضــة«  المســتقبلية  »الإصــدارات  لوصــف  المصطلــح  يســتخدم 
ومتصلــة  لامركزيــة،  الأبعــاد  ثلاثيــة  مســاحات  مــن  والمكوّنــة  الأنترنــات 
الواقــع  أو  الإفتراضــي  الواقــع  نظــارات  عبــر  دخولهــا  ويمكــن  دائــم  بشــكل 
المختلفــة.  الألعــاب  ومنصّــات  المكتبيــة  الحواســيب  أو  الجوالــة  الهواتــف  أو  المعــززّ 

3. كيفية عمل الميتافيرس: 
هنــاك حاليّــا عــدد مــن التطبيقــات الفعليّــة 
الموجــودة ضمــن مــا يســمّى بالميتافيــرس، خاصّــة فــي 
ــة  ــاب الإلكتروني ــينيمائي والألع ــاج الس ــالات الإنت مج
 »Roblox« و   »Fortnite« و   »Mine craft« غــرار  علــى 
كمــا أنــه وحســب توقعــات الشــركات التكنولوجيــة 
الكبــرى عنــد الوصــول إلــى عالــم »ميتافيــرس مثالي« 
ــة أو  ــوض أي  تجرب ــتخدم أن يخ ــدور المس ــيكون بمق س

نشــاط وســيكون بإمكانــه التعامــل مــع أيّ أمر يحتاجه مــن مكانــه دون الحاجة إلــى التنقل. 
1.3 الواقع المعززّ

ــذي  ــي ال ــع الافتراض ــن الواق ــوع م ــززّ ن ــع المع ــر الواق يعتب
يهــدف إلــى نســخ البيئــة الحقيقيــة ونقلهــا إلــى الحاســوب 
و تعزيزهــا بمعطيــات افتراضيــة لــم تكــن جــزءا منهــا، 
فنظــام الواقــع المعــززّ يولّــد عرضــا مركبّــا للمســتخدم 
ــتخدم  ــه المس ــر إلي ــذي ينظ ــي ال ــهد الحقيق ــن المش ــزج ب يم
ــات  ــطة برمجي ــاؤه بواس ــذي تم إنش ــري ال ــهد الظاه والمش
الحاســوب والــذي يعــززّ المشــهد الحقيقــي بمعلومــات إضافيــة. 
يهــدف المشــهد الظاهــري »virtual scene« إلى تحســن الإدراك 

Augmented Reality (AR)   : 
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الحسّــي للعالــم الحقيقــي الــذي يــراه أو يتفاعــل معــه المســتخدم. ويهــدف الواقــع المعــززّ مق
إلــى إنشــاء نظــام  لا يمكــن فيــه إدراك الفــرق بــن العالــم الحقيقــي و مــا أضيــف عليــه، 
فعنــد قيــام شــخص مــا باســتخدام هــذه التقنيــة للنظــر فــي البيئــة المحيطــة بــه فــإن 
الأجســام فــي هــذه البيئــة تكــون مــزودّة بمعلومــات تظهــر أو »تســبح« حولهــا وتتكامــل 
ــا.  ــد رؤيته ــي يري ــات الت ــة المعطي ــزوده بكاف ــتعمل وت ــاهدها المس ــي يش ــورة الت ــع الص م
والتدريــب  الترفيــه،  مجــال  فــي  حاليــا  المعــززّ  الواقــع  تقنيــة  وتســتخدم  هــذا، 
التحويليــة  والصناعــة  والروبوتــات،  الهندســي،  والتصميــم  العســكري، 
تدريجــي. بشــكل  التعليــم  فــي  إدماجهــا  يتــم  كمــا  الصناعــات،  مــن  وغيرهــا 

2.3 الواقع الافتراضي
للبيئــات  الحاســوب  برمجيــات  محــاكاة  هــو   )VR( الإفتراضــي  الواقــع 
العالــم  فــي  الأماكــن  بعــض  فــي  ماديـّـاً  محاكاتهــا  يمكــن  التــي 
البصريــة،  بالمؤثــرات  يصنــع  خيالــي  عالــم  فــي  وذلــك  الحقيقــي، 
أو عــرض علــى شاشــة الحاســوب أو مــن خــال عــرض مجسّــم خــاص. تتضمّــن 
مكبّــرات  خــال  مــن  الصــوت  مثــل  إضافيــة  حســيّة  معلومــات  المحــاكاة  بعــض 
Tou� �ـيّة)  �ـة اللمس �ـة المتقدّم �ـض الأنظم �ـد بع �ـا يوج �ـرأس، كم �ـمّاعات ال �ـوت أو س (الص

اللمــس، والمعروفــة عمومــا بإســم قــوّة  chable(، وتشــمل المعلومــات عــن طريــق 
يتوقــع مزيــد  الإلكترونيــة، كمــا  والألعــاب  الطبيــة  التطبيقــات  فــي  الفعــل،  ردود 
ــم(. ــة والطع ــتقبلا )كالرائح ــة مس ــة الرقمي ــر البيئ ــرى عب ــواس الأخ ــض الح ــج بع دم

توفــر  والتــي  بعــد  عــن  الاتصــال  بيئــات  علــى  الافتراضــي  الواقــع  يشــمل 
مــن  إمّــا  بعــد  عــن  التواجــد  مفاهيــم  مــع  ظاهــري  وجــود  للمســتخدمين 
والفــأرة، المفاتيــح  لوحــة  مثــل  العاديــة  الإدخــال  أجهــزة  اســتخدام  خــال 
والقفــازات. المتطــوّرة  النظــارات  مثــل  الوســائط  متعــددة  أجهــزة  خــال  مــن  أو 

ــخصية  ــات الش ــات والمعطي ــن المعلوم ــى أم ــول عل ــذا التح ــق ه ــي تراف ــات الت 4. التحدي
ــخاص: ــات والأش والمجتمع

يــرى بعــض المختصــن أن عالــم الميتافيــرس الــذي تحــاول الشــركات الكبــرى التســريع فــي 
إظهــاره علــى الســاحة التجاريــة يمثــل تهديــدا علــى ســامة الأطفــال )أكبــر مســتخدميه 
ــم خاصــة بهــم تتيــح لأوليائهــم مراقبتهــم.  ــي( ويتوجــب إحــداث عوال فــي الوقــت الحال
يمكــن أن تســحر عوالــم الميتافيــرس المســتخدمين وتقنعهم بأنهــا جديرة باســتهلاك الوقت 
والاســتثمار المهــووس فيهــا وبأنها يمكــن أن تكون مفيدة )بعض المســتثمرين دفعــوا ما يقارب 
المليــون دولار أمريكــي لشــراء أراضي علــى العالم الافتراضــي »sandbox«  و هناك من اشــترى 
أرض ب 450 ألــف دولار ليجــاور المغنــي الشــهير SnoopDogg( ، فقــد يــؤديّ عالــم الميتافيــرس 
إلــى زيــادة الضغوطــات ومــن المرجّــح أن تزيــد المخاطــر المحتملــة للإدمــان والتعلــق الإلكترونــي.

ــي  ــق»DeepFake« والت ــف العمي ــة التزيي ــع لتقني ــتغلال الواس ــم الاس ــإن تفاق ــك، ف كذل
تتيــح صنــع محتــوى مزيـّـف عالــي الكفــاءة يســتهدف الأشــخاص وذلــك بتركيــب صورهــم 
ــرة  ــم ظاه ــن تفاق ــاوة ع ــم ع ــاءة إليه ــويههم أو الإس ــة لتش ــخصيات افتراضي ــى ش عل

التنمــر الإلكترونــي.
ــة  ــن لممارس ــض المنحرف ــدة لبع ــة وجي ــة آمن ــر بيئ ــي المبتك ــم الافتراض ــذا العال ــل ه يمث

Virtual reality (VR) : 
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ــاة الفعليــة  ــون فــي الحي ــر الأخلاقيــة أو التــي يعاقــب عليهــا القان ــم والإخــالات غي الجرائ
ــة اغتصــاب  ــزاز وقــد حصلــت فــي شــهر فيفــري 2022 عملي ــى غــرار التحــرش أو الابت عل
جماعيــة لـــ)Avatar( خــاص بســيدة معروفــة منــذ مشــاركتها لأول مــرة فــي هــذه البيئــة 

ــي فــي الميتافيــرس.  وهــو مــا طــرح كثيــر التســاؤلات حــول التعامــل القانون
ــتعتمدها  ــي س ــات الت ــل الإعلان ــة عم ــي طبيع ــم الافتراض ــذا العال ــيغير ه ــذا، وس ه
الشــركات الكبــرى كمصــادر أربــاح  والتــي رافقتهــا عديــد الانتهــاكات والتشــكيّات. كمــا 
أنّ اســتعمال العملــة الرقميــة المشــفرة فــي بيــع وشــراء الممتلــكات والعقــارات فــي العالم 
الافتراضــي قــد يتيــح لبعــض المجرمــن ضــرب القوانــن التقليديــة عــرض الحائــط وتفشــي 
المخالفــات الضريبيــة مثــل غســيل الأمــوال والتفصّــي مــن الرقابــة الماليــة والجبائيــة وغيرها. 
ــذا  ــى ه ــيطرة عل ــتثمار والس ــرى للاس ــة الكب ــركات التكنولوجي ــابق الش ــا، تتس عموم
ــب،  ــات القري ــتقبل الأنترن ــه مس ــتخدمين بأنّ ــاع المس ــع إقن ــد م ــي الجدي ــم الافتراض العال
ــد مــن التســاؤلات المتعلقــة بهــذه التقنيــات والعوالــم الافتراضيــة التــي  فهنالــك العدي
يجــب طرحهــا والإجابــة عنهــا قبــل الانســياق فــي المجهــول وتحــت قيــادة هــذه الشــركات 
العملاقــة. فهــل ســيكون هــذا العالــم الافتراضــي المفتــوح آمنــا فــي المســتقبل؟ ومــا هــي 
انعكاســاته علــى الحيــاة الطبيعيــة لمســتعمليه؟ و مــا مــدى تأثيــره علــى التواصــل وعلــى 
التعــاون وعلــى التعلّــم للأفــراد والمجتمعــات؟ وهــل ســتزيد صعوبــة مراقبــة المحتــوى فــي هذا 
العالــم الرقمــي؟ وماهــو مصيــر المعطيــات الشــخصية الضخمــة التــي ســيعالجها؟ وهــل 
ــا  ــا أنه ــك، علم ــة لذل ــرزت الحاج ــهلا إن ب ــم س ــذه العوال ــة ه ــن متاه ــروج م ــيكون الخ س

عوالــم رقميــة متعــددة وتــدار مــن قبــل شــركات عملاقــة متنوعــة؟ 

المراجع:
- https:/www.asharq.co/whmn4
- https:/www.youtube.com/watch?v=Uvufun6xer8
- https:/www.Reuters.com/technology/what-is-metaverse-2021-10-18
- https:/www.ar.wikipedia.org/wiki/ميتافيرس
- https:/www.akhbar24news.com/2021/12/09/metaverse-2031-a-day-in-the-life
- https:/www.matthewball.vc/the-metaverse-primer
- https:/www.cbr.com/doomsday-clock-superman-metaverse/
- https://www.mosoah.com/law-and-government/military-and-defense
- https://al-ain.com/article/deep-fake-apps-dangerous-entertainment-absurdity
- https:/www.theverge.com/22588022/mark-zuckerberg-facebook-ceo-metaverse-interview
- https:/www.bbc.com/arabic/science-and-tech-59009407 
- https:/www.bbc.com/arabic/science-and-tech-59327203

تم فعليّا بيع هذا اليخت على الميتافيريس بمبلغ 650 
ألف دولار من العملة الرقمية المشفرة
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النقيب خالد الشابي 

فــي ظــل تزايــد الهجمــات والأخطــار المهددة للأنظمــة المعلوماتيّة تســعى الشــركات 
ــبكات وحواســيب،  ــة مــن ش ــة أنظمتهــا المعلوماتي ــى حماي ــم إل والمنظمــات ودول العال
ولعــل أحــد أنجــع الحلــول المتبعــة فــي هــذا المجــال هــو عــزل الشــبكات والحواســيب الخاصــة 
بالنظــم الحساســة علــى غــرار الشــبكات العســكرية والحكوميــة وصناعــات الطاقــة عن 
باقــي الشّــبكات فــي مــا يســمى الفجــوة الهوائيــة Air Gab. غيــر أنّ هــذا الإجــراء لا يحــد 
ــتغل  ــي تس ــات الت ــض الهجم ــاح بع ــرا لنج ــدات نظ ــار والتهدي ــة الأخط ــة قطعي بصف
المكونــات الماديــة للحواســيب مثــل الذاكــرة وبطاقــة الصــوت للقيــام بهجمــات ســيبرنيّة 
تســتهدف فجــوة الهــواء. ســنتطرقّ ضمــن هــذا المقــال لتعريف الثغــرات المتعلقــة بفجوة 
ــة.  ــة المعلوماتي ــى الأنظم ــا عل ــرات ومخاطره ــذه الثغ ــل ه ــة عم ــن كيفي ــواء مبرزي اله

:Air Gab 1. الفجوة الهوائية
ــوي،  ــدار الج ــا الج ــواء، أيض ــوة اله ــمى فج ــات  تس ــن المعلوم ــامة وأم ــال س ــي مج ف
ــبكات  ــدّات أو ش ــن أي مع ــة ع ــة المعلوماتي ــزل الأنظم ــن ع ــن م ــي يمكّ ــراء أمن ــو إج ه
ــة قصــد تأمينهــا ممــا يجعــل أي محاولــة لقرصنتهــا عــن بعــد شــبه مســتحيلة. خارجيّ

 

Air Gab

2. الثغرات المتعلقة بالفجوة الهوائية: 
ــل  ــة مث ــة المعزول ــة المعلوماتي ــات الأنظم ــة مكوّن ــوة الهوائي ــرات الفج ــتهدف ثغ تس
الحواســيب والشّــبكات الداخليّــة المؤمّنــة وذلــك باســتغلال تــرددات قريبــة أو خــارج حــدود 
ــوت  ــرات ص ــات ومكبّ ــن ميكروفون ــيب م ــزاء الحواس ــن أج ــة م ــري المنبعث ــمع البش الس
ــبكة  ــة الش ــي قرصن ــن الفــروض أن لا تكــون ضمــن الشــبكة وبالتال أو إدخــال معــدات م
ــى  ــوي عل ــي USB يحت ــرص قلم ــتعمال ق ــل اس ــات مث ــرقة المعطي ــة وس ــة المؤمن الداخليّ
ــآت  ــي المنش ــة  ف ــوة الهوائي ــول للفج ــة للدخ ــنت "Stuxnet" الخبيث ــة  ستوكس برمجي

ثغرات الفجوة الهوائية
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ــر وتدميرهــا، وبالتالــي عمــل  النوويــة الإيرانيــة وهــو مــا أدىّ إلــى إصابــة أجهــزة الكمبيوت
ــة.  ــأة النووي المنش

1.2 القنوات المستهدفة لثغرة الفجوة الهوائية:
1.1.2 القنوات الصوتية: 

يمكــن لمكبــرات الصــوت والميكروفونــات الخاصــة بالحواســيب إنتــاج الصــوت علــى مســتويات 
غيــر مســموعة بشــرياّ حيــث يمكــن تفعيلهــا عــن بعــد، ممــا يتيــح اســتخدامها مــن طــرف 

القراصنــة كقنــاة اســتخدامها واســتلام المعطيــات.
2.1.2. القنوات  البصرية: 

تســتعمل الأجهــزة البصريــة كطريقــة لتســريب البيانــات بطريقــة لا يمكــن الكشــف عنها 
بالعــن البشــرية المجــردّة، حيــث يمكــن للمهاجمــن تســريب البيانــات الحساســة باســتغلال 
الأجهــزة الطرفيــة )مثــل لوحــة المفاتيــح( المجهــزة بمؤشــرات الضــوء، كمــا يمكــن اســتخدام 

مستشــعر ضوئــي أو كاميــرا فيديــو لاســتقبال الإشــارات.

  3.1.2 القنوات  الحرارية:
Proc� ( يمك�ـن للمهاجمني اس�ـتخدام درج�ـة الح�ـرارة المنبعث�ـة م�ـن وح�ـدة المعالج�ـة المركزي�ـة) 

cesseur( ووحــدة معالجــة الرســومات )Processeur Graphique(، كقنــوات اتصــال ذات تــردد 
منخفــض جــدا، بالإضافــة إلــى أنظمــة تكييــف الهــواء والتدفئــة فــي قاعــة الموزعــات.
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  4.1.2 القنوات الكهرومغناطيسية: مق
ــن  ــث يمك ــيا، حي ــرو مغناطس ــالا كه ــاك مج ــي الأس ــي ف ــار الكهربائ ــرور التي ــج م ينت
ــاق  ــى النط ــال إل ــبيل المث ــى س ــية عل ــات الكهرومغناطيس ــط الانبعاث ــن ضب للمهاجم
الراديــوي FM أو نطاقــات تــردد GSM و UMTS و LTE واســتخدامها كقنــاة خارجيــة للإرســال.

3. طرق الوقاية من هجمات الفجوة الهوائية:
ــا.  ــة منه ــى للوقاي ــوة الأول ــو الخط ــا ه ــة عمله ــورة وكيفي ــدات المذك إن إدراك التهدي
حيــث يجــب أن يــدرك المســتعملون أن الهواتــف الذكيــة العاديــة يمكــن تحويلهــا إلــى أدوات 
ــا: ــن بينه ــي م ــة والت ــاليب الحماي ــة وأس ــر الوقائي ــاذ التدابي ــب اتخ ــه يج ــة، وعلي هجومي

• تركيز مضاد فيروسات مع تحيينه بصفة دورية،
• حظر الهواتف النقالة في أي مكان بالقرب من الأنظمة الحساسة، 

،USB الفحص الجيّد ومسح الأقراص القلمية •
• عدم تفعيل مكبرات الصوت داخل الحواسيب،

• حفظ نسخ إحتياطية للأنظمة المعلوماتية واستعمال تقنية الحوسبة السحابية،
• تحسيس الأفراد حول خطورة مثل هذه البرمجيات.

- www.rubrik.com/insights/what-is-an-air-gap-and-why-is-it-important
- www.sentinelone.com/blog/air-gapped-networks-a-false-sense-of-securitywww.commvault.
com/resources/greater-ransomware-protection-with-data-isolation-and-air-gap-technologies
-www.blog.global.fujitsu.com/fgb/2019-01-29/air-gaps-the-most-effective-defense-against-
cyberattacks

المراجع:
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العميد رؤوف حفصية

حرب المعلومات تعريفها

خصائصها وسبل التوقي منها

تطــورات   21 القــرن  بدايــة  مــع  وخاصــة  الماضــي  القــرن  منــذ  العالــم  يشــهد 
تكنولوجيــة ســريعة وبالغــة الأهميــة فــي مجــال أنظمــة المعلومــات والاتصــال، حيــث 
مكنــت هــذه التطــورات مــن توفيــر بنيــة تحتيــة رقميــة قــادرة وبصفــة ملحوظــة 
توفيــر  عــاوة علــى  الأوقــات  أســرع  فــي  البيانــات  مــن  هائــل  كــم  علــى معالجــة 
عديــد  مــن  متكونــة  ولاســلكية  ســلكية  ومتكاملــة  مترابطــة  اتصــالات  شــبكة 
البصريــة  والأليــاف  الأســاك  أهمهــا:  ومــن   )Supports de transmission( الحوامــل 
الخامــس  الجيــل  شــبكات  إلــى  وصــولا   »1G« الأول  الجيــل  مــن  الاتصــال  وشــبكات 
"5G" حســب مراحــل تطــور شــبكات الاتصــال اللاســلكية المبينــة بالجــدول التالــي:

جدول مراحل تطور شبكات الاتصال اللاسلكية

سعة التدفقالاستعمالالتطوراتتاريخ الظهورالجيل

الجيل الأول 
»1G«

أواخر سنوات 
1970

النواة الأولى للاتصالات 
اللاسلكية مع بعض 

الصعوبات )حجم ضخم، 
بطارية كبيرة، فقدان الاتصال 

بصفة متكررة.

اقتصر الاستعمال على 
نقل المكالمات الصوتية 

فقط. لم يتم استخدامه 
بشكل تجاري إلا في نطاق 

محدود للغاية.

-

الجيل الثاني 
»2G«

سنوات1990

 GSM»« الاعتماد على تقنية
 (GlobalSystem for Mobile
Communication( والانتقال 
 Analog للعمل من طريقة
Digital Signals إلى system

مما ساهم في انتشار الهواتف 
بشكل كبير.

المكالمات الصوتية - 
الرسائل النصية - رسائل 

صور أو فيديو، الأنترنات.
64-144kbit/s

الجيل الثالث 
»3G«

سنوات 2000
ثورة حقيقية في مجال 

الاتصالات

الأنترنات على الهواتف، 
تشغيل مقاطع الفيديو 

والموسيقي، تحميل 
ملفات كبيرة الحجم، 
ألعاب الفيديو على 

الهواتف،

2-14Mbit/s

الجيل الرابع 
»4G«

2009
 LTE :« الاعتماد على تقنية

»Long Term Evolution

استخدام الأنترنات على 
الهواتف واستغلال 

المحتوي الرقمي بجودة 
عالية

100Mbit/s

الجيل 
»5G»الخامس

2019

إدخال تحسينات على تقنية 
» LTE« مع اعتماد تقنيات 
SDN : Sof� »رقمية حديثة» 
tware-Defined Networ�

»king

استخدام الأنترنات على 
الهواتف الذكية بسرعة 
فائقة، والمنتظر أن يدعم 
عدد أكبر من الأجهزة وأن 
يكون نواة لانتشار أنترنات 
 IoT: Internet of»الأشياء

»Things

20Gbit/s
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ــة 4.9 مق ــع قراب ــالات متّ ــة للاتص ــة الرقمي ــة التحتي ــي البني ــوظ ف ــدم الملح ــذا التق ه
ــرة  ــات الأخي ــب الإحصائي ــات حس ــبكة  الانترن ــم بش ــكان العال ــن س ــمة م ــار نس ملي
لســنة2021 المقدمــة مــن طــرف الاتحــاد الدولــي للاتصــالات )قرابــة 63 % مــن ســكان العالم 
يســتعملون الانترنــات بتســجيل17 % إضافيــة مقارنــة بســنة 2019 حســب نفــس المصــدر(.

جزء من خارطة شبكة الألياف البصرية العالمية

إن التطــورات المســجلة فــي هــذا المجــال مهــدت الطريــق لتطويــر جملــة مــن التطبيقــات 
ــع  ــة والدف ــارة الإلكتروني ــا التج ــالات منه ــع المج ــملت جمي ــة ش ــات المعلوماتي والمنظوم
ــات  ــة وتطبيق ــف الإلكتروني ــام والصح ــد والإع ــن بع ــب ع ــس والط ــي والتدري الإلكترون
التواصــل الاجتماعــي وغيرهــا مــن الخدمــات الإلكترونيــة التــي أصبحــت ضروريــة ولا يمكــن 
ــرت هــذه المنظومــات بصفــة  ــي عنهــا مــن طــرف الأشــخاص والمؤسســات. وقــد أث التخل
ــلوكيات  ــية وس ــة والسياس ــة والاجتماعي ــالات الاقتصادي ــف المج ــى مختل ــة عل ملحوظ
ــاذ  ــى اتخ ــدول عل ــر ال ــا أجب ــرب "l’art de la guerre"،مم ــون الح ــى فن ــولا إل ــخاص وص الأش
ــا  ــا، لاعتقاده ــة لحمايته ــائل المادي ــع الوس ــن ووض ــن القوان ــراءات وس ــن الإج ــة م جمل
ــيادتها. ــا وس ــامتها وأمنه ــدا لس ــر تهدي ــة يعتب ــذه الأنظم ــاس به ــأن المس ــخ ب الراس

1. تعريف حرب المعلومات:
Infowar-guerre de l’information-Infoguerre-In� �ـات)  �ـرب المعلوم �ـم ح �ـددت مفاهي (تع

ــم  ــا يت ــا م ــا وغالب ــمي له ــف رس ــد تعري ــا ولا يوج ــت معانيه formation Warfare( وتنوع
تعريفهــا بأنهــا اســتخدام نظــم المعلومــات لاســتغلال وتخريــب وتدميــر وتعطيــل نظــم 
معلومــات الخصــم ، وفــي المقابــل العمــل علــى الحمايــة منــه. وعمومــا فــإن هــذه الحــرب 
Information Superio� "تعتم�ـد على وس�ـائل وأس�ـاليب ته�ـدف إل�ـى التف�ـوق ف�ـي المعلوم�ـات" 

rity" ســواء فــي الهجــوم أو فــي الدفــاع زمــن الحــرب أو الســلم وذلــك لدعــم الإســتراتيجية 
ــت  ــي الوق ــه، وف ــم معلومات ــم ونظ ــات الخص ــى معلوم ــر عل ــة بالتأثي ــكرية للدول العس
نفســه رفــع مســتوى فاعليــة معلوماتهــا ونظمهــا الدفاعيــة. ويعتبــر المجــال العســكري هو 
أكثــر المجــالات اســتخداما لهــذا النــوع مــن الحــروب نظــرا للتطــور الحاصــل فــي منظومــات 
ــا  ــق عليه ــي أطل ــتطلاع والت ــعار والاس ــذار والاستش ــائل الإن ــال ووس ــلحة والاتص الأس
 Revolution in Military " الكثيــرون إســم الثــورة التكنولوجيــة فــي الشــؤون العســكرية
Affairs") كتــاب الرؤيــة المشــتركة 2020 الــــــذي أصدرتــه وزارة الدفــــاع الأمـــريكيـــــة(.
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2. خصائص حرب المعلومات:
من أهم خصائص حرب المعلومات :

ــة فــي بعــض الحــالات )الهجمــات  ــة بتكلفــة الحــرب التقليدي • انخفــاض التكلفــة مقارن
ــة ...(، ــار الزائفــة، القرصن ــث الشــائعات ونشــر الأخب الســيبرنية، ب

ــددة، ــة مح ــوط مواجه ــود خط ــدم وج ــك ع ــة، وكذل ــدود الجغرافي ــد بالح ــدم التقي • ع
• إمكانيــة التســبب فــي خســائر كبيرة دون خســائر بشــرية فهي حــرب غير دمويــة دون قتال،
مختلفــة، مجــالات  فــي  للدولــة  والحيويــة  الرئيســية  العناصــر  علــى  التأثيــر   •

ــن أن  ــل يمك ــكرية، ب ــة العس ــى الأنظم ــر عل ــكريين ولا تقتص ــا بالعس ــط تنفيذه • لا يرتب
ــراد. ــى ضــد أف ــة أو حت ــه ضــد مؤسســات مدني توج

ومن أهم الوسائل والأدوات المستخدمة في حرب المعلومات:
• الوســائل التقنيــة :الفيروســات والبرامــج الخبيثة،الأبــواب الخلفيــة »Back door« الديــدان 
القرصنــة   ،»Cryptographie« طــروادة»Cheval de troie«،التشــفير  حصــان   ،  »Worms«
ــة، اســتخدام  وســرقة المعلومــات، شــل شــبكات الاتصــالات، اســتخدام الحــرب الإلكتروني

ــار... ــرات دون طي الطائ
ــة  ــار الزائفــة باســتعمال الوســائل الحديث ــل والخــداع، نشــر الأخب • وســائل أخــرى: التضلي
للتواصــل الاجتماعــي للتأثيــر علــى الــرأي العــام ، الحــط مــن المعنويــات والتأثيــر النفســي، 

نشــر الفكــر المتطــرف والاســتقطاب.
3. أنواع حرب المعلومات:

بالنظــر إلــى مــا ســبق ذكــره بخصــوص التطــورات الملحوظــة فــي مجــال تكنولوجيــا 
المعلومــات المعاصــرة والاتصــالات الســلكية واللاســلكية التــي ســاهمت بشــكل فعّــال في 
ــارا لأهميــة المعلومــة ـ فامتلاكهــا يشُــكل قــوة  ــن، وبــث المعلومــات، واعتب معالجــة، تخزي
لصاحبهــا ـ ومــدى تأثيرهــا علــى مختلــف المجــالات الاقتصاديــة والاجتماعيــة والسياســية 
ــه يمكــن تقســيم حــرب المعلومــات  والشــؤون العســكرية زمــن الحــرب وزمــن الســلم، فأن
حســب الباحثــن والخبــراء فــي المجــال إلــى الأقســام التاليــة، والتــي تعتبــر مــن أبرز الأشــكال 

التــي تظهــر بهــا هــذه الحــرب:
.»Command and Control Warfare«  حرب القيادة والسيطرة •

.»Intelligence-basedWarefare«  الحرب الاستخبارية •
.»ElectronicWarefare«  الحرب الإلكترونية •

.»PsycologicalOperation«  حرب العمليات النفسية •
.»Information EconomicWarefare«  حرب المعلومات الاقتصادية •

.»Cyberwar«  حرب المعلومات الافتراضية •
ــاه  ــورة أع ــات المذك ــرب المعلوم ــواع ح ــن أن ــض م ــى بع ــرق إل ــيتم التط ــي س ــا يل ــي م وف

ــكري. ــأن العس ــة بالش ــا علاق ــي له والت
1.3 حرب القيادة والسيطرة: 

ــل دور  ــة، وتقلي ــا الحديث ــة والتكنولوجي ــة المعلوماتي ــى الأنظم ــاد عل ــادة الاعتم ــع زي م
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�C5ISR (Command, Control, Comمق �ـادة والس�ـيطرة   العام�ـل البش�ـري، تط�ـور مفه�ـوم القي
 )puters,   Communications, Cyber, Intelligence, Surveillance, andReconnaissance
ــدور  ــة ب ــذه الأنظم ــع ه ــا،إذ تضطل ــوش لإدارة عملياته ــية للجي ــيلة الرئيس ــح الوس وأصب
ــن  ــكرية ضم ــات العس ــة المعلوم ــلحة وأنظم ــة الأس ــعار وأنظم ــزة الاستش ــط أجه رب
شــبكة واحــدة متكاملــة ومتجانســة تمكــن مــن قيــادة المعركــة بتبــادل المعطيــات بســرعة 

فعالة.وبالتالــي، تهــدف حــرب القيــادة والســيطرة إلــى 
شــل أنظمــة العــدو شــبكاته ووســائل نيرانــه، وكذلــك 
والاســتطلاع،  والمراقبــة  والإنــذار  التوجيــه  أنظمــة 
وتعتبــر مــن الأشــكال الرئيســية لحــرب المعلومــات فــي 

ــلحة. ــات المس الصراع
2.3 الحرب الإلكترونية:

بشــكل  المعلومــات،  حــرب  أشــكال  أحــد  هــي 
ــى المجــال  ــى الســيطرة عل ــات العســكرية، تهــدف إل ــي العملي ــة وخاصــة ف ــي التقني عال
الكهرومغناطيســي الــازم لعمــل نظــم التســليح والــرادار والتوجيــه والإنــذار فــي منطقــة 
العمليــات )التشــويش علــى أنظمة تحديــد المواقــع »GPS« والــرادارات والاتصالات العســكرية 
ــر الأقمــار الصناعيــة وغيرهــا  ــار والاتصــالات عب ــرات دون طي وأنظمــة التحكــم فــي الطائ
مــن عمليــات التنصــت(. هــذه الســيطرة تكــون إمــا فــي شــكل دعــم إلكترونــي أو هجــوم 
أو حمايــة إلكترونيــة. ولا تتــم منفصلــة عــن الأشــكال الأخــرى لحــرب المعلومــات وخاصــة 

ــادة والســيطرة. حــرب القي
3.3 حرب العمليات النفسية: 

ــكل  ــم بش ــل الخص ــة عق ــدف لمهاجم ــات، وته ــرب المعلوم ــري لح ــب البش ــم بالجان تهت
مباشــر ليصــل لحالــة مــن اليــأس والاستســام والاقتنــاع بعــدم جــدوى المواجهــة، كمــا قــال 
ــال تشرشــل  ــل أبدانهــم« وق ــه قب ــى عقــول أعدائ ــد الناجــح يســيطر عل رومــل »إن القائ
»كثيــرا مــا غيــرت الحــرب النفســية وجــه التاريــخ«. ومــن أهــم أســاليب حــرب العمليــات 
ــات  ــة كمنص ــائط الحديث ــموعة والوس ــة والمس ــام المرئي ــائل الإع ــتخدام وس النفسية،اس
التواصــل الاجتماعــي علــى شــبكة الانترنــات لإطــاق الشــائعات التــي مــن شــأنها زعزعــة 

ثقــة الخصــم فــي قدراتــه وبــث الفرقــة بــن صفوفــه.
4.3 حرب المعلومات الافتراضية: 

تتّخــذ حــرب المعلومــات الافتراضيــة مــن شــبكة الأنترنــات حلبــة صــراع لهــا، وتهــدف 
ــا  ــم فيه ــبكاته والتحك ــم وش ــيب الخص ــة حواس ــة أنظم ــراق وقرصن ــرب لاخت ــذه الح ه
عــن بعــد ومعرفــة محتواهــا دون وجــه حــق، وســرقة البيانــات الســرية وتخريبهــا وطلــب 
الفديــات، علــى غــرار الهجــوم الإلكترونــي »WANNACRY ransomware attack« الــذي جــد 
ســنة 2017 والــذي أطــاح بأكثــر مــن 230 ألــف جهــاز إلكترونــي فــي 99 دولــة حــول العالــم 
حســب وكالــة تطبيــق القانــون الأوروبيــة »Europol«. وتهــدف هــذه الحــرب إلــى إلحــاق الضرر 

بالخصــم وتعطيــل أنظمــة معلوماتــه والخدمــات الحيويــة والأساســية لــه.
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4. سبل الوقاية والحماية من حرب المعلومات:
بالرجــوع إلــى مــا تم ذكــره، وبالنظــر لأهميــة المعلومــة والمنظومــات المعلوماتيــة في شــتّى 
المجــالات الاقتصاديــة والاجتماعيــة وخاصــة العســكرية وإمكانيــة المســاس بهــا وتعطيــل 
ــر قــدرا مــن  ــه مــن الضــروري توفي ــة والأساســية، فإن أنظمــة المعلومــات والخدمــات الحيوي
الحمايــة يتناســب مــع مســتوى أهميــة المعلومــات بهــدف ضمــان ســامتها واســتمرارية 
ــة  ــط سياس ــراءات كضب ــن الإج ــة م ــاد جمل ــك باعتم ــات، وذل ــف المنظوم ــة مختل خدم
واضحــة لحمايــة الأنظمــة المعلوماتيــة »Politique de Sécurité« ووضــع الوســائل والطــرق 
ــار، مخططــات اســتمرارية الخدمــات، مخططــات  والتقنيــات )مضــاد الفيروســات، جــدار ن
ــن  ــة م ــائل الحماي ــاذ، وس ــة النف ــات، مراقب ــظ المعطي ــات لحف ــات، مخطط ــاع الخدم إرج
الحــرب الإلكترونيــة فــي العمليــات العســكرية...( وتحيينهــا كلمــا اقتضــت الحاجــة والحــرص 
ــي  ــال ف ــري ودوره الفعّ ــر البش ــة العنص ــى أهمي ــك إل ــارة كذل ــع الإش ــا، م ــى تطبيقه عل
حمايــة المعلومــة وذلــك بالتزامــه بتطبيــق الإجــراءات واجتنــاب الأخطــاء مــع ضــرورة إرســاء 
إســتراتيجية لنشــر الثقافــة الرقميــة لــدى أفــراد المجتمــع وتحسيســهم بمخاطــر الوســائل 
ــة  ــار زائف ــن أخب ــه م ــم تداول ــا يت ــياب وراء م ــدم الانس ــي وع ــل الاجتماع ــة للتواص الحديث

للتضليــل والتأثيــر علــى الــرأي العــام.
ــة  ــدرات عالي ــن ق ــره م ــا توف ــالات وم ــات والاتص ــا المعلوم ــور تكنولوجي ــل تط ــي ظ      ف
ــالات  ــملت المج ــات ش ــن المعلوم ــة م ــات هائل ــث كمي ــل وب ــن وتحلي ــة وتخزي ــى معالج عل
ــاهمة  ــة، ومس ــة والثقافي ــكرية والأمني ــية والعس ــة والسياس ــة والاجتماعي الاقتصادي
شــبكة الأنترنــات فــي تداولهــا بــن مختلــف المنصــات وإيصالهــا إلــى نســبة كبيــرة مــن 
ســكان العالــم، فإنــه مــن المتضــح أن البيئــة الرقميــة الجديــدة إذ وفــرت خدمــات مفيــدة 
لجميــع المســتخدمين فإنهــا مثلــت تهديــدا واضحــا لأمــن وســامة المنظومــات والمعطيات 

الخصوصيــة للأفــراد والمؤسســات وصــولا إلــى المســاس بالأمــن القومــي للــدول.
إن المنظومــات المعلوماتيــة عامــة والمعلومــة بالخصــوص أصبحــت فــي عصرنــا هــذا ذات 
أهميــة بالغــة وامتلاكهــا أصبــح يشُــكل قــوة وســبقا لصاحبهــا حتــى أنها مثلــت صراعا 
يطلــق عليــه »حــرب المعلومــات«، وبالتالــي فــان البنــاء الأمنــي للدولــة وســيادتها الرقميــة 
يتــم عبــر تحديــد وبــكل دقــة، التهديــدات والمخاطــر التــي يمكــن أن تنتــج عــن اســتخدامات 
ــق  ــة وتحقي ــات المعلوماتي ــة المنظوم ــات لحماي ــة سياس ــدف صياغ ــات له ــرب المعلوم ح

أهــداف الأمــن القومــي فــي هــذا المجــال.

المراجع:
- https://www.ege.fr/infoguerre/2001/11/les-principes-de-la-guerre-de-l-information
- https://arabhardware.net/articles/the-evolutuion-from-1g-to-5g
- https://www.itu.int/itu-d/tnd-map-public/fr/
- https://www.institut-ega.org/l/la-guerre-electronique-dans-les-conflits-aujourd-hui
- https://www.accronline.com/article_detail.aspx?id=25605
- https://www.lahaonline.com/articles/views/38362.htm
- https://www.airuniversity.af.edu/Portals/10/ASPJ/journals/chronicles/borden.pdf
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يعتبــر الــذكاء الاصطناعــي مــن أهــم مجــالات التطــور التكنولوجــي الــذي اجتــاح 
ــن  ــرة م ــات كبي ــة كمي ــل ودراس ــى تحلي ــدرة عل ــز بالق ــان، إذ يتمي ــة للإنس ــاة اليومي الحي
ــة  ــبياً مقارن ــر نس ــت قصي ــي وق ــرار ف ــذ الق ــى أخ ــاعدة عل ــات للمس ــات والبيان المعطي
بالوقــت الــذي يســتغرقه الإنســان. إذ أصبــح الــذكاء الاصطناعــي مندمجــا صلــب جميــع 
المجــالات كالطــب، التعليــم وعلــوم الفضــاء حتــى بــات مــن الصعــب تجاهــل تأثيــر الــذكاء 

الاصطناعــي علــى حياتنــا اليوميــة.
1. مفهوم الذكاء الاصطناعي:

تكنولوجيــا  علــوم  أبــرز  الاصطناعــي«Artificial Intelligence« مــن  الــذكاء  يعتبــر 
ــا اليوميــة، علــى غــرار الصناعــة،  المعلومــات والتــي اكتســحت عــدة مجــالات فــي حياتن

ــركات. ــة للش ــات الذكي ــب والخدم ــاء، الط ــوم الفض ــث العلمي،عل البح
ويقصــد بالــذكاء الاصطناعــي قــدرة الأجهــزة الرقميــة والأنظمــة المتخصصــة فــي تحليــل 
ــال  ــة، ومث ــات الذكي ــف التــي تؤديهــا عــادة الكائن ــى أداء الوظائ ــات عل وتصميــم الخوارزمي

علــى ذلــك المهــام التــي يقــوم بهــا الإنســان كالتفكيــر، التحليــل والاســتنتاج.
ــم  ــكل ملائ ــرار بش ــاذ الق ــي اتخ ــاعدة ف ــى المس ــه عل ــي بقدرت ــذكاء الاصطناع ــز ال ويتمي
ــم  ــع الاحتمــالات وحســن انتقــاء نتائجهــا، وث ــى دراســة جمي ــك بالاعتمــاد عل ــد، وذل وجي
اختيــار أفضــل القــرارات التــي تــؤدي إلــى النتائــج المطلوبــة، ومثــال علــى ذلــك الــرد الآلــي 
فــي الروبوتــات الذكيــة وعمليــة تحديــد خصائــص الكائنــات فــي الصــور مــن خــال مراجعة 

البيانــات المخزنــة فــي الأجهــزة الذكيــة.

الرائد بالبحرية بشير سليماني

الذكـاء الاصطنـاعـي
Artificial Intelligence
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2. أنواع الذكاء الاصطناعي:
يمكن تصنيف انواع الذكاء الاصطناعي حسب القدرات والوظائف الخاصة به كالآتي:

1.2 انواع الذكاء الاصطناعي حسب القدرات:
• الذكاء الاصطناعي الضيق

 Artificial Narrow»الضيــق الاصطناعــي  الــذكاء 
ــي  ــذكاء الاصطناع ــا   ال ــمى أيض Intelligence«ويس
ــة  ــدة ومبرمج ــة واح ــى مهم ــز عل ــو يرك ــدود، فه المح
ســابقا عبــر امكانيــات تحاكــي القــدرات البشــرية ولا 
ــرز  ــتنتاج، وأب ــل أو الاس ــى التحلي ــدرة عل ــك أي ق يمتل
ــر  ــد    »google translate«،وتعتب ــك نج ــى ذل ــال عل مث
ــة  ــة اللغ ــتخدم لمعالج ــي يس ــة ذكاء آل ــذه الامثل ه

.»Natural LanguageProcessing»الطبيعيــة

• الذكاء الاصطناعي العام
 Artificial»الــذكاء الاصطناعــي العــام
General Intelligence« ويســمى أيضــا   
ــال  ــن خ ــوي. وم ــي الق ــذكاء الاصطناع ال
هــذا النــوع مــن الــذكاء الاصطناعــي 
تقــوم وحــدات البحــث فــي المجــال بتطويــر 
ــذات  ــل كال ــا تعم ــة وجعله الآلات الذكي
ــل  ــر، التحلي ــال التفكي ــن خ ــرية م البش

والاســتنتاج. 

• الذكاء الاصطناعي الخارق
الاصطناعــي  الــذكاء  يعتبــر 
Artificial Super Intel� «الخـ�ارق«

نحــو  هامــة  خطــوة   »ligence
المســتقبل والمبنــي علــى التطــور 
يقــوم علــى  التكنولوجــي، فهــو 
ــرية  ــذات البش ــي لل ــض الكل التعوي
التحليــل،  التفكيــر،  خــال  مــن 
ــل  ــرار. ولنص ــذ الق ــتنتاج وأخ الاس

إلــى هــذه المرحلــة الهامــة يجــب علينــا الاعتمــاد تدريجيــا وكليــا علــى الــذكاء الاصطناعي 
فــي كافــة المجــالات.
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2.2 انواع الذكاء الاصطناعي حسب الوظائف: مق
»Reactive Machines« الآلات التفاعلية •

تعتبــر الآلات التفاعليــة مــن ابســط أنــواع الــذكاء الاصطناعــي فهــي تقــوم بــردة فعــل 
او حركــة اعتمــادا علــى المنطــق ودون اســتغلال البيانــات المخزنــة ســابقا.وأبرز مثــال على ذلك 
الحاســوب نــوع »DeepBlue« والتابــع لشــركة » IBM » والــذي تغلــب علــى بطــل العالــم في 
لعبــة الشــطرنج،وذلك مــن خــال تقييــم جميــع الحــركات الممكنــة لأخــذ القــرار المناســب.

»Limited Memory« الذاكرة المحدودة •
يعتبــر هــذا النــوع مــن الــذكاء الاصطناعــي تطــورا جزئيا فــي المجال وذلــك من خــال قدرته 
فــي الاعتمــاد  علــى البيانــات المخزنــة ســابقا لأخــذ القــرار المناســب، وأبــرز مثــال لهــذا النــوع 
مــن الــذكاء الاصطناعــي نذكــر الســيارات ذاتية القيــادة، والتــي تعتمد علــى البيانــات المخزنة 
والمتعلقــة بحالــة الطريــق وعــدة عوامــل اخــرى لاتخــاذ الطريــق المناســب الــذي ستســلكه.

»Theory of Mind« نظرية العقل •
يعتمــد هــذا النــوع مــن الــذكاء الاصطناعــي علــى نظريــة العقــل وذلــك لإدراكــه الــذات 
البشــرية إدراكا حســيا وتحليــل ســلوك الانســان بغايــة التفاعــل معــه إضافــة إلــى القــدرة 
علــى توقــع تصرفانــه مــن خــال اعتمــاد التحاليــل الســابقة. وتعتبر نظريــة العقــل المرحلة 
المســتقبلية مــن أنظمــة الــذكاء الاصطناعــي والتــي تعمل وحــدات البحــث علــى تطويرها. 

»Self Aware« الوعي الذاتي •
ــل  ــة العق ــدادا لنظري ــور وإمت ــر تط ــي الأكث ــذكاء الاصطناع ــن ال ــوع م ــذا الن ــر ه يعتب
والتــي تقــوم علــى إدراك مشــاعر الــذات البشــرية، بينمــا الوعــي الذاتــي يقــوم علــى إدراك 
الآلــة لمشــاعرها. وقــد يشــكل هــذا النــوع مــن الــذكاء الاصطناعــي خطــرا علــى الوجــود 

الإنســاني مســتقبلا.
3. مجالات استعمال الذكاء الاصطناعي:

يكتسح الذكاء الاصطناعي عدة مجالات نذكر منها:
• الذكاء الاصطناعي في المجال الطبي:

الــذكاء  تقنيــات  اســتخدام  يتــم 
ــن  ــي م ــال الطب ــي المج ــي ف الاصطناع
الطبيــة  التقاريــر  اســتغلال  خــال 
وســجلات المرضــى وبيانــات التجــارب 
ــر  ــة لتطوي ــددة والمتنوع ــريرية المتع الس
البحــوث  وتعزيــز  الأدويــة  صناعــة 
الطبيــة وطــرق العــاج والمســاعدة على 
ــى.  ــخيص المرض ــي تش ــرار ف ــذ الق أخ
ــة«  ــت منظم ــك، قام ــى ذل ــال عل ومث

CambioHealth Care« بتطويــر نظــام دعــم ســريري للوقايــة مــن الســكتة الدماغيــة والذي 
ــة بســكتة  ــاك مريــض معــرض لخطــر الإصاب ــة حينمــا يكــون هن يرســل تنبيهــات تحذيري

ــة.  قلبي
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• الذكاء الاصطناعي في مجال علوم الفضاء
يعتبــر الــذكاء الاصطناعــي ركيــزة فــي مجــال البحــث 
ــات  ــال عملي ــن خ ــك م ــاء وذل ــاص بالفض ــي الخ العلم
ــات  ــر عملي ــة والتــي تعتب ــاء وإدارة الأقمــار الاصطناعي بن
ــي  ــذكاء الاصطناع ــات ال ــتخدم تقني ــا تس ــدة. كم معق
ــل  ــات تحلي ــة بعملي ــة الخاص ــات الفضائي ــي التطبيق ف
ــد الأرض أو  ــات رص ــات ومعطي ــن بيان ــرة م ــات كبي كمي
بيانــات القيــس عــن بعــد مــن المركبــات الفضائية.ومثــال 
علــى ذلــك، إشــارت »Victoria Da Poian« رئيســة الفريــق 
ــع لوكالــة الفضــاء الأمريكيــة »NASA« أن  البحثــي التاب

تقنيــات الــذكاء الاصطناعــي تســاعد علــى التحليــل الفــوري للعينــات التــي يتــم جمعهــا 
مــن الكواكــب وهــو مــا يمكــن مــن ربــح المــال والوقــت لنقــل تلــك العينــات مــرة أخــرى إلــى 

الأرض بغــرض تحليلهــا.

• الذكاء الاصطناعي في مجال التعليم
ــال  ــي مج ــي ف ــذكاء الاصطناع ــدف ال يه
البشــرية  القــدرات  إلــى تطويــر  التعليــم 
ــال  ــن خ ــك م ــل، وذل ــرق العم ــاليب وط وأس
ــد  ــوم بتحدي ــة تق ــات تكنولوجي ــاد تقني اعتم
بالمدرســن  الخاصــة  الاهتمــام  مجــالات 
ــات  ــات ومعطي ــى بيان ــتنادا إل ــذة اس والتلام
مخزنــة ســابقا.كما يمكــن الــذكاء الاصطناعي 

ــى  ــل عل ــي والعم ــتوى الدراس ــق للمس ــي والدقي ــم الآل ــن التقيي ــم م ــال التعلي ــي مج ف
تطويــره عبــر مراجعــة المناهــج وتبســيط طــرق العمل وخاصــة تكييــف البرامــج التعليمية 

ــغل. ــوق الش ــات س ــع متطلب ــة م الجامعي
4. دور الذكاء الاصطناعي في مجال الأمن السيبرني:

ــور  ــال التط ــي مج ــية ف ــر الأساس ــم العناص ــن أه ــة م ــامة المعلوماتي ــر الس تعتب
التكنولوجي،لذلــك تعتمــد الشــركات الكبــرى تدابيــر تنظيميــة تتمثــل خاصة فــي عمليات 
الرقابــة وتحديــد طــرق العمــل والمســؤوليات فــي اســتغلال مكونــات الأنظمــة المعلوماتيــة، 
وتدابيــر تقنيــة تتمثــل فــي اعتمــاد تطبيقــات وبرمجيــات تقــوم علــى مراقبــة حســن عمــل 
المعــدات والأجهــزة الرقميــة. وتهــدف كل هــذه التدابيــر والإجــراءات الــى حمايــة المعطيــات 
والبيانــات مــن الهجمــات والأحــداث السّــيبرنية والتــي يمكــن أن تحــدث شــلل تــام فــي عمــل 
الأنظمــة المعلوماتيــة وخاصــة منهــا الحساســة. وفــي هــذا المجــال، يصعــب علــى الانســان 
وحــده إدارة وتســيير كل التقنيــات المتجــددة والتفطــن وتحليــل كافــة الهجمــات فــي أســرع 
وقــت ممكــن، لذلــك يمكــن الاعتمــاد علــى خوارزميــات الــذكاء الاصطناعــي فــي مجــال الأمن 
ــتنتاج  ــات والاس ــرة للبيان ــات الكبي ــة الكمي ــل، معالج ــز بالتحلي ــذي يتمي ــيبرني وال السّ
الآلــي للمســاعدة علــى أخــذ القــرار والاســتباق لصــد الهجمــات الســيبرنية. كمــا يســاعد 
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الــذكاء الاصطناعــي علــى الكشــف المبكــر للهجمــات وتطويــر القــدرات علــى التأقلــم مــع مق
التطــورات التكنولوجيــة للمعلومــات وذلــك مــن خــال:

• دمج الذكاء الاصطناعي في كافة المعدات المكونة للأنظمة المعلوماتية.
.»IDS« دمج الذكاء الاصطناعي في الأنظمة الخاصة بكشف الاختراقات •

.»CERT« دمج الذكاء الاصطناعي في مراكز الاستجابة للحوادث السيبرنية •

المراجع:

- https://www.actuia.com/contribution/thomas-gayet/ia-et-cybersecurite-8-cas-dusage-princi�
paux/
- https://ar.unesco.org/themes/ict-education/action/ai-in-education
- https://www.ibm.com/ae-ar/watson-health/learn/artificial-intelligence-medicine
- https://www.itproportal.com/features/the-4-types-of-ai-and-where-you-encounter-them/
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أصبــح الاســتعمال المتزايــد لتكنولوجيــات المعلومــات والاتصــالات خطــرا علــى 
ســامة الأنظمــة المعلوماتيــة خاصــة فــي ظــلّ الاســتخدام الســيئ وغيــر المســؤول لهــذه 
التكنولوجيــات. فــي هــذا الســياق، وســعيا لتأمــن المعطيــات والمنظومــات وتعزيــز جانــب 
الأمــن الســيبرني لمختلــف الهيــاكل الحكوميــة والخاصــة، شــهد الطلــب علــى الموّظفــن 
المختصــن تزايــدا هامــا فــي الســنوات الأخيــرة وخاصــة منهــم المتحصلــن علــى إشــهادات 
معتــرف بهــا فــي المجــال. فــي مــا يلــي لمحــة عــن أهــم الإشــهادات المطلوبــة علــى الصعيــد 

العالمــي.
Certified Ethical Hacker (CEH) .1 

هــو إشــهاد فــي مجــال تكنولوجيــا المعلومــات موجــه 
خاصــة إلــى مســؤولي الســامة المعلوماتيــة وإلــى 
المدققــن. يُنــح الإشــهاد المذكــور مــن قبــل المجلــس 
الدولــي لمستشــاري التجــارة الإلكترونيــة المعــروف بإســم 

.EC-Council
ــل  ــق لمراح ــم عمي ــر فه ــن توفي ــهاد CEH م ــن إش يُكّ
القرصنــة الأخلاقيــة )دون إلحــاق الضــرر فعليــا بالأنظمــة(، 
وطــرق الهجمــات الســيبرنية المختلفة والإجــراءات الوقائية 
المضــادة. حيــث يتّــم تدريــب المتلقي علــى كيفيــة البحث 

عــن مواطــن الضعــف والثغــرات فــي الأنظمــة المســتهدفة باســتخدام نفــس الأدوات التــي 
يســتخدمها المختــرق لكــن بطريقــة شــرعية وقانونيــة بهــدف تقييــم الوضــع الأمنــي لهــذه 
الأنظمــة وتقويــة ضوابــط الأمــان الخاصــة بهــا قصــد تقليــل مخاطــر الهجمــات الضــارة.

Certified Information Security Manager (CISM) .2
هــو إشــهاد موجه لمديــري أمــن المعلومــات ولمستشــاري 
برنامــج أمــن  الذيــن يديــرون  تكنولوجيــا المعلومــات 
المعلومــات فــي المؤسســات، ويقُــدم الإشــهاد المذكــور مــن 
طــرف جمعيــة تدقيــق ومراقبــة نظــم المعلومــات المعروفة 

.ISACA ــر ــمها المختص بإس
ــرة فــي مجــالات  ــن إشــهاد CISM مــن اكتســاب الخب يُكّ
ــر البرامــج  عــدة مــن بينهــا إدارة أمــن المعلومــات، وتطوي

ــيبرنية. ــر الس ــوادث وإدارة المخاط ــا، وإدارة الح وإدارته

أهم 5 إشهادات في مجال
الأمن السّيبرني

Top 5 Cyber Security Certifications
الملازم أولّ صبرين العايدي
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Certified Information Systems Security Professional (CISSP( .3 مق
ــن يمتلكــون  هــو إشــهاد موجــه للأشــخاص الذي
ــر  ــات والمخاط ــن المعلوم ــالات إدارة أم ــي مج ــرة ف خب
ــة الشــبكات وأنظمــة الاتصــالات وهندســة  وحماي
الأنظمــة وحمايتهــا وغيرهــا. ويُنــح هــذا الإشــهاد 
ــي لشــهادات نظــم أمــن  مــن طــرف المعهــد الدول

.ISC²ــر ــمه المختص ــروف بإس ــات المع المعلوم
ــي  ــرة ف ــاب الخب ــن اكتس ــهادCISSP  م ــن إش يُكّ
مجــالات متعــددة تتمثــل أساســا فــي ثمانيــة 

ــي : ــالات وه مج
)Security and Risk Management(  إدارة الأمن والمخاطر •

)Asset Security(  أمن الأصول •
)Security Architecture and Engineering(  الهندسة والمعمارية الأمنية •

)Communication and Network Security(  أمن الاتصالات والشبكات •
)Identity and Access Management(  إدارة الهوية والوصول •

)Security Assessment and Testing(  التقييم والاختبار الأمني •
)Security Operations(  العمليات الأمنية •

)Software Development Security( أمن تطوير البرمجيات •
 CompTIA Security+ .4

ــن  ــخاص المبتدئ ــه للأش ــهاد موج ــو إش ه
ــن  ــيبرني م ــن الس ــق بالأم ــال متعل ــي أي مج ف
حمايــة شــبكات واختــراق أخلاقــي، وغيرهــا مــن 
التخصصــات ذات الصلــة، حيــث أن محتــوى 
التحضيــر للإشــهاد يغطــي أغلــب المصطلحــات 
والمفاهيــم  عليهــا،  المتعــارف  والمســميات 
الأساســية، فــي مجــال الأمــن الســيبرني. كمــا 
يعتبــر هــذا الإشــهاد فنــي، وليــس إداري. ولكنــه 
لا يغطــي جميــع النواحــي التقنيــة بشــكل 
ــكل  ــي وبش ــه يغط ــل إن ــق، ب ــي ودقي تفصيل
ــات دون  ــم والمصلح ــن المفاهي ــدد م ــطحي ع س

تعمــق. يُنــح  الإشــهاد  المذكــور مــن طــرف جمعيــة صناعــة تكنولوجيــا الحوســبة  أو مــا 
.CompTIA يســمى بـــ

Certified Information Systems Auditor (CISA( .5
 هــو إشــهاد يهــم العديــد مــن الفئــات العاملــة فــي مجــال نظــم المعلومــات الذيــن لديهم
 خبــرة لا تقــل عــن خمــس ســنوات نذكــر مــن بينهــم مدققــي نظــم المعلومــات ومديــري

.ومســؤولي تطويــر النظــم الآليــة ومديــري ومســؤولي شــبكات المعلومــات وغيرهــم
يحتوي إشهاد  CISA على معارف متنوعة ومن أبرزها:
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،)IS Audit Process( التدقيق على نظم المعلومات •
،)IT Governance( حوكمة نظم المعلومات •

Systems & Infrastructure Lifecycle Manage� (• النظ�ـم وإدارة دورة حي�ـاة البني�ـة التحتي�ـة) 
،)ment

،)IT Service Delivery & Support( تقديم خدمات ودعم نظم المعلومات •
،)Protection of Information Assets( حماية الأصول المعلوماتية •

.)Business Continuity & Disaster Recovery( استمرار العمل و علاج الكوارث •

 يتطلــب الحصــول علــى أي إشــهاد في مجــال الســامة المعلوماتية والأمن الســيبرني 
ــية  ــادئ الأساس ــاب المب ــن اكتس ــن م ــص يمكّ ــكل مخت ــع هي ــا م ــرا معمق ــادة تحضي ع
وتقنيــات الاختبــار فيــه. إلا أن الراغــب فــي الحصــول علــى الإشــهاد مطالــب بالتحضيــر 
الفــردي لمــدة تتــراوح مــن 6 أشــهر إلى ســنة على الأقل حســب صعوبــة الإشــهاد المطلوب.

المراجع:

- https://www.eccouncil.org/programs/certified-ethical-hacker-ceh-fr
- https://www.comptia.org/certifications/security
- https://www.isc2.org/Certifications/CISSP
- https://www.isaca.org/credentialing/cism
- https://www.isaca.org/credentialing/cisa
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العريف نضال المنصوري

مــع التطــوّر التكنولوجــي ومســتجدات العالــم الرقمــي فــي الإدارات وفي المؤسســات 
الأولويــات  أهــم  مــن  الشــخصية  المعطيــات  حمايــة  أصبحــت  والخاصــة،  العامــة 
الإســتراتيجية للــدول، فهــي تتوفــر فــي كل مــكان ولهــا مصــادر مختلفــة كالمؤسســات 
والأفــراد أو الســلطات العموميــة أو مــن الأجهــزة الإلكترونيــة، فالمعطيــات تنتقــل ويعــاد 
إنتاجهــا وتخزينهــا لتصبــح مــادة أوليــة تســتعمل لعــدّة أغــراض مــا بــن الممنــوع 

ــروع. والمش
1. واقع حماية المعطيات الشخصية في تونس:

ــم  ــل الجرائ ــخصية مث ــات الش ــة المعطي ــة بمعالج ــي علاق ــاوزات ف ــوّع التج ــور وتن بظه
الإلكترونيــة والإتجــار بهــا وبيعهــا فــي الشــبكات المظلمــة، أصبحــت حمايتهــا رهــان دولــي 
حيــث ذهبــت العديــد مــن التشــريعات إلــى تكييــف منظومتهــا القانونيــة مــع التطــوّرات 
ــة والاتصــالات للاهتمــام بمجــال  ــب المعلوماتي ــة لاســيما فــي الجوان ــة والرقمي التكنولوجي
ــة  ــزاءات المترتب ــح الج ــخصية وتوضي ــات الش ــة المعطي ــن معالج ــة لتأم ــة الخصوصي حماي

عنــد التعــرض لهــا.
تعتبــر تونــس الدولــة الثانيــة والثلاثــن فــي العالــم التــي قامــت بتضمــن حمايــة المعطيات 
الشــخصية فــي دســتورها وكان ذلــك إثــر الاســتفتاء الدســتوري ســنة 2002، حيــث ينــص 
الفصــل 24 منــه علــى أن الدولــة تحمــي الحيــاة الخاصــة وحريــة المســكن وســرية المراســات 
والاتصــالات والمعطيــات الشــخصية، وتطبيقــا لهــذا النــص الجديد صــدر القانون الأساســي 
عــدد 63 لســنة 2004 المــؤرخ فــي 27 جويليــة 2007 يتعلّــق بحمايــة المعطيــات الشــخصية 
وكان بابــه الســادس يتعلّــق ببعــث وتنظيــم الهيئــة الوطنية لحمايــة المعطيات الشــخصية 
وأهــم أعمالهــا، حيــث تتولــى حمايــة هاتــه المعطيــات وتوعيــة الأفــراد بأهميتهــا وضــرورة 

تأمينهــا وإيضــاح العقوبــات المترتبــة عــن التلاعــب بهــا.

حماية المعطيات الشخصية
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2. مفهوم المعطيات الشخصية ومعالجتها:
ــمح  ــة تس ــة ـ كل معلوم ــر قانوني ــة نظ ــن وجه ــخصية« ـ م ــات الش ــر »المعطي تعتب
ــرة  ــة مباش ــي بطريق ــخص الطبيع ــة للش ــص الذاتي ــة والخصائ ــى الهوي ــرفّ عل بالتع
المعلومــات  مــن  العديــد  خــال  مــن  أو  بالصــورة  مباشــرة  غيــر  أو 
العائليــة  والوضعيــة  الوطنيــة  التعريــف  بطاقــة  رقــم  مثــل  والرمــوز  
وغيرهــا.  الطبــي  والملــف  الســكن  عنــوان  و  الهاتــف  ورقــم  والبصمــة 
آليــة  بطريقــة  المنجــزة  العمليــات  كل  الشــخصية  المعطيــات  بمعالجــة  ويقصــد 
ــا  ــخها أو حفظه ــجيلها أو نس ــا أو تس ــاع عليه ــات  أو الاط ــذه المعطي ــع ه ــة لجم أو يدوي
إرســالها  أو  اســتعمالها  أو  اســتغلالها  أو  تنقيحهــا  أو  تنظيمهــا  أو  تخزينهــا  أو 
أو نقلهــا  أو تحويلهــا  أو إحالتهــا  أو ربطهــا بمعطيــات أخــرى  أو نشــرها  أو توزيعهــا 
بــأي شــكل مــن الأشــكال أو إخفــاء هويتهــا أو تشــفيرها أو فســخها أو إتلافهــا.

ــخص  ــو كل ش ــر، وه ــي بالأم ــم: المعن ــن وه ــة متداخل ــادة ثلاث ــة ع ــة المعالج ــمّ عملي تض
تكــون معطياتــه الشــخصية موضــوع معالجــة، المســؤول عــن المعالجــة وهــو كل شــخص

ــخص       ــو كل ش ــاول، وه ــرا المن ــا، وأخي ــات وطرقه ــة المعطي ــداف معالج ــدد أه ــكل يح أو هي
أو هيــكل يقــوم بمعالجــة المعطيــات لحســاب المســؤول عــن المعالجــة وتعتبــر هــذه الأطــراف 

ــون عــن المعطيــات المتداولــة بينهــا.  المســؤولة أمــام القان
3. ضوابط معالجة المعطيات الشخصية:

ــي  ــرف ف ــة أو إدارة تتص ــخص أو مؤسس ــإن أي ش ــابقا ف ــور س ــون المذك ــدا بالقان تقي
المعطيــات الشــخصية يجــب أن تحتــرم الالتزامــات القانونيــة الســتّة )06( التــي توضــع علــى 

كاهــل المعالــج وهــي:
• أولا: الإجــراءات الاســتباقية، أي قبــل التصــرف فــي المعطيــات الشــخصية يجــب الحصــول 
علــى تصريــح مســبق يــودع لــدى الهيئــة الوطنيّــة لحمايــة المعطيــات الشــخصية وتتعــدد 

التصاريــح بتعــدد الغايــات مــن المعالجــة،
ــة  ــى موافق ــول عل ــخصية دون الحص ــات ش ــة معطي ــن معالج ــة، لا يمك ــا: الموافق •  ثاني

ــدي، ــزام تعاق ــود الت ــون أو وج ــا القان ــي يفرضه ــالات الت ــي الح ــا إلا ف أصحابه
ــخصية  ــات الش ــة المعطي ــن معالج ــة م ــون الغاي ــب أن تك ــروعة، يج ــة المش ــا: الغاي • ثالث

ــة، ــددة وواضح مح
• رابعــا: ســامة المعطيــات، لا يجــب التصــرف فــي المعطــى الشــخصي قبــل ضمــان أمنــه 

وســامته،
• خامسا: التحيين، لا بد من تحيين المعطيات الشخصية بصفة مستمرة،

• سادســا وأخيــرا: عنــد إحالــة المعطــى الشــخصي داخــل تونــس أو خارجهــا بعــد الحصــول 
علــى موافقــة صاحبــه يجــب ضمــان أمنــه وســامته .

وتعتبــر هاتــه الالتزامــات أهــم القواعــد التــي يجــب احترامهــا مــن قبــل الجهــات المســؤولة 
عــن معالجــة المعطيــات الشــخصية لتضمــن ســامة تداولهــا وحســن معالجتهــا وحتــى لا 
يكــون المواطــن ضحيــة تلاعــب أو يتــم الــزج بــه ليكــون طــرف فــي تنفيــذ جرائــم إلكترونية 

دون علمــه باعتبــاره مســؤول أيضــا أمــام القانــون.
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4. حق المواطن تجاه معطياته الشخصية:مق
لضمــان جــودة معالجــة المعطيــات الشــخصية علــى كل شــخص معرفــة حقوقــه تجــاه 

معطياتــه موضــوع المعالجــة والمتمثلــة فــي أربــع نقــاط أساســية وهــي:
• الحق في النفاذ إلى معطياته الشخصية )الحصول على نسخة منها(،

• الحق في الاعتراض على معالجة معطياته الشخصية،
• الحق في تحيين أو فسخ معطياته الشخصية،

• الحق في النسيان بانتهاء الغاية من المعالجة )النسخ أو إخفاء الهوية(. 
يجــب علــى كل مواطــن رفــض أي إجبــار بــإدلاء معطــى شــخصي كرقــم الهاتــف 
أن يحــرص علــى حمايــة  الوطنيــة، كمــا يجــب عليــه  التعريــف  رقــم بطاقــة  أو 
ــا  ــدم تنزيله ــك بع ــكاله وذل ــف أش ــي بمختل ــاء الافتراض ــخصية بالفض ــه الش معطيات
حتــى   ،... وغيرهــا  الأنســتغرام  أو  الفايســبوك  الاجتماعــي  التواصــل  مواقــع  علــى 
الإلكترونــي. والتصيــد  والتحيّــل  الإلكترونيــة  الجرائــم  فــي  اســتغلالها  يتــم  لا 

هــذا ويضمــن القانــون حــق المواطــن فــي تقــديم شــكاية فــي الغــرض لــدى الهيئــة الوطنيّة 
ــه الشــخصية  ــد حصــول تلاعــب باســتعمال معطيات ــات الشــخصية عن ــة المعطي لحماي
وأيضــا فــي حالــة تعنــت المؤسســات ورفــض تقــديم نســخة مــن هــذه المعطيــات.

ــي  ــيما ف ــالات لاس ــف المج ــي مختل ــي ف ــوّر التكنولوج ــع التط ــف م ــرورة التكي إن ض
ــد  ــا عدي ــع فيه ــة يجتم ــريعية واجتماعي ــة تش ــق بيئ ــرض خل ــة ف ــب المعلوماتي الجوان
المتداخلــن لتأطيــر معالجــة وحمايــة مختلــف المعطيــات الشــخصية داخليــا وخارجيــا 
نظــرا لمــا تتســم بــه مــن حساســية قــد تســاهم بطريقــة أو بأخــرى فــي المســاس بالأمــن 
القومــي، الأمــر الــذي يقتضــي توفيــر مختلــف الضمانــات لخلــق بيئــة آمنــة تضُمــن فيهــا 
خصوصيــة الأفــراد وحســن التعامــل ومعالجــة معطياتهــم الشــخصية باعتبــار حمايتها 

حــق يضمنــه الدســتور التونســي.

المراجع:

- https://www.cdp.sn/sites/default/files/doc/Recueil_INPDP.pdf
- http://www.inpdp.nat.tn
- https://www.youtube.com/channel/UCEwCeSiM0pszPm_xrpJXCIA/videos
- https://www.facebook.com/INPDP.TN/
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العقيد حسن الكــشّــوطـي

ــة،  ــالات، اقتصادي ــدة مج ــي ع ــة ف ــريعا للرقمن ــورا س ــوم تط ــم الي ــهد العال  يش
عــن  نتحــدث  أصبحنــا  حيــث  الســيبرني،  الفضــاء  حــول  وخدماتيــة  اجتماعيــة 
ــددة  ــات متع ــن تطبيق ــات، ع ــر الأنترن ــات عب ــي، الخدم ــع الرقم ــي، المجتم ــاد الرقم الاقتص
ومتنوعــة علــى الخــوادم وخاصــة الهواتــف المحمولــة والأشــياء المتصلــة بالأنترنــات.

أزمــة  ذلــك  علــى  دليــل  وخيــر  والرقمنــة  الأنترنــات  اســتعمال  فــي  تحــول  هنالــك 
تداعيــات  مــن  الحــدّ  فــي  وتطبيقاتهــا  الرقمنــة  لعبتــه  الــذي  والــدور   19  - كوفيــد 
هــذا الوبــاء علــى الأفــراد، العائــات المجتمــع، المؤسســات والــدول. بالتــوازي صاحــب 
تتطــوّر  ومخاطــر  تهديــدات  والرقمنــة  الأنترنــات  اســتعمال  فــي  التحــول  هــذا 
العمــل،  ومحطــات  الحواســيب  أجهــزة  علــى  هجمــات  منهــا  كبيــرة  بســرعة 
الأضــرار. مــن  وغيرهــا  بيانــات  ســرقة  خــوادم،  عمــل  تعطيــل  شــبكات،  اختــراق 

لقــد بلغــت الهجمــات الســيبرنية مســتوى عالــي مــن الحرفيــة حيــث ظهــر مــا 
تســتهدف  هجمــات  وهــي  الموجّهــة  المتقدمــة  الســيبرنية  بالهجمــات  يســمّى 
النظــم المعلوماتيــة والبنــى التحتيــة الرقميــة الحيويــة والتــي تتســبّب فــي أضــرار 
عميقــة شــبيهة بالكــوارث الطبيعيــة. مــن هنــا تطــرح إشــكالية رئيســية لهــذا 
المقــال: انطلاقــا مــن أمثلــة وحقائــق لهجمــات ســيبرنية متـقـــدّمة فــي العالــم، 
فــي  اعتمادهــا  يمكــن  التــي  المقاربــات  أبــرز  وماهــي  المطروحــة  التحديــات  فماهــي 
ــا؟. ــدّ منه ــات والح ــن الهجم ــوع م ــذا الن ــة ه ــيبرني لمجابه ــاع الس ــن والدف ــال الأم مج

1. الهجمات السيبرنية المتقدمة:
ــيبرنية  ــات س ــطته هجم ــه أو بواس ــذ في ــاحة تنفّ ــيبرني مس ــاء الس ــح  الفض أصب
النظــم  علــى  وخيمــة  انعكاســات  لهــا  عاليــة  حرفيــة  ذات  وموجهــة  متقدمــة 
المعلوماتيــة والبنــى التحتيــة الحيويــة حيــث وجــب حمايــة هــذه النظــم والبنــى 
ــيبرني. ــاع الس ــن والدف ــال الأم ــي مج ــة ف ــة متكامل ــة ومقارب ــة واضح ــار رؤي ــي إط ف

الهجمات السيبرنية المتقدمة الموجّهة:

 الواقع والتحديات المطروحة
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إن الهجمــات الســيبرنية المتقدمــة الموجهة هي هجمــات مختلفة عن الهجمات الســيبرنية مق
التقليديــة حيث أنها تســتعمل تقنيات متطوّرة وتســتهدف مؤسســات قطاعية إســتراتجية 
كالشــركات الكبــرى، والــدول والحكومــات، ممــا يتســبب فــي أضــرار عميقــة كالتوقـّـف عــن 
العمــل أو تدّميــر للبنــى التحتيــة التــي تعتمــد تكنولوجيــات المعلومــات والاتصــال، أنظمــة 
التحكـّـم الآلــي، والخدمــات علــى الخــط. يمكـّـن هــذا النــوع مــن الهجمــات مــن الولــوج داخــل 
ــار(. ــود وانتظ ــة رك ــي حال ــرة )ف ــة مبك ــك بصف ــى ذل ــن إل ــد دون التفط ــم والتواج النظ

2. أمثلة لهجمات سيبرنية متقدمة موجّهة وقعت في العالم:
1.2 هجمة سيبرنية واسعة على إستونيا: 

ــث  ــنة 2007 حي ــتونيا س ــي إس ــع ف ــا وق ــو م ــات ه ــذه الهجم ــة ه ــال لنوعي ــرز مث أب
ــة  ــع مرقمن ــى مواق ــعة عل ــة موسّ ــيبرنية متقدم ــة س ــى هجم ــد إل ــذا البل ــرضّ ه تع
ــخّ  ــق ض ــن طري ــرى ع ــة كب ــات إعلامي ــوك ومؤسس ــوزارات والبن ــة وال ــة والرئاس للحكوم
ــا  ــوادم مم ــى الخ ــت إل ــس الوق ــي نف ــالها ف ــة وإرس ــات الوهميّ ــن البيان ــة م ــة هائل كمي
ــة  ــة  والمصرفي ــاتية العمومي ــات المؤسس ــد الخدم ــف عدي ــا وتوقّ ــي تعطيله ــبّب ف تس
ــتونيا  ــإنّ أس ــر ف ــة. للتذكي ــات الحيوي ــن الخدم ــد م ــي للعدي ــبه كل ــلل ش ــام وش ــدة أي لع
ــات )تحصلــت علــى اســتقلالها مــن روســيا ســنة 1991(،  ــد فــي اســتخدام الأنترن ــد رائ بل
قرابــة %99 مــن خدماتهــا الإداريــة هــي خدمــات علــى الخــط، معــرفّ وحيــد لــكل مواطــن 
ــا  ــا حربي ــة عم ــذه الهجم ــتونيا ه ــرت إس ــر ورق(. اعتب ــبة بالكامل)صف ــة محوس ومكتبي
ــا. ــي خلّفته ــرار الت ــتهدفة والأض ــاكل المس ــدّة والهي ــة، الم ــات الهجم ــاد مواصف باعتم

2.2 هجمة سيبرنية متقدمة على مؤسسات أمريكية حسّاسة: 
ــات  ــملت مؤسس ــنة 2020 وش ــت س ــة وقع ــيبرنية متقدم ــة س ــر لهجم ــال آخ مث
ــخة  ــل نس ــة داخ ــفرة خبيث ــاء  ش ــي إخف ــلّلون ف ــح متس ــث نج ــة حي ــة حسّاس أمريكي
ــة  ــي برمجي ــوان 2020. وه ــارس وج ــن م ــدرت ب ــة )SolarWinds Orion( ص ــث برمجي تحدي
مشــابهة لنظــام تشــغيل تســهّل اســتعمال الشــبكات ومســتعملة بكثــرة فــي الولايــات 
ــد  ــن بع ــات ع ــذ تعليم ــم بتنفي ــة للمهاج ــفرة الخبيث ــمح الش ــة. تس ــدة الأمريكي المتح
واســتخراج بيانــات. مــن بــن الهيــاكل المســتهدفة وزارة الخزينــة والطاقــة والتجــارة، الإدارة 
ــف(.  ــاء ) 18 أل ــن الحرف ــرة م ــة كبي ــض وقائم ــت الأبي ــة، البي ــالات، البحري ــة للاتص المركزي
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3.2 برمجية اختراق الهواتف المحمولة:
المســتعملة لاختــراق  البرمجيــات  مــن  نــوع  ذكــر  الصــدد،  هــذا  فــي  يفوتنــا  لا 
طــرف  مــن  مصنعــة  وهــي   )Pegasus( برمجيــة  غــرار  علــى  المحمولــة  الهواتــف 
إلــى  النفــاذ  مــن  مســتخدميها  تمكـّـن  والتــي   )NSO Group( إســرائيلية  شــركة 
الملفــات والبيانــات، الصّــور، كلمــات المــرور، التنصّــت، التســجيل بالصــوت والصــورة 
والتــي يمكــن توظيفهــا فــي مرحلــة ممهّــدة لعمليــة ســيبرنية متقدمــة موجّهــة.

4.2 هجمات سيبرنية ذات حرفية عالية  على منشآت وبنى تحتية إيرانية: 
ــت  ــر 2021 وكان ــي أكتوب ــت ف ــة حدث ــيبرنية متقدم ــة س ــال هجم ــذا المث ــي ه يغط
ــلل  ــي ش ــببت ف ــث تس ــران حي ــي إي ــن ف ــزود بالبنزي ــة للت ــى التحتي ــو البن ــة نح موجه
ــن حوالــي 60 مليــون إيرانــي مــن شــراء البنزيــن  ــامّ لعديــد محطــات التوزيــع وعــدم تمكّ ت
ــرى. ولا  ــن دول كب ــة م ــة مدعوم ــة معارض ــى مجموع ــام إل ــع الاته ــه أصاب ــم. تتج المدعّ
ــى  ــنات )Stuxnet( عل ــة ستوكس ــرف بهجم ــا يع ــر بم ــدد، التذكي ــذا الص ــي ه ــا ف يفوتن
المفاعــل النــووي الإيرانــي التــي وقعــت ســنة 2010 والتــي اعتمــدت علــى إدخــال برمجيّــة 
 )Social Engineering( الاجتماعيــة  الهندســة  طــرق  باســتعمال   )malware( خبيثــة 
ــة. أســفرت الهجمــة عــن تلــف فــي أجهــزة  للتحكــم عــن بعــد فــي أجهــزة ونظــم آلي
ــي. ــووي الإيران ــج الن ــذ البرنام ــي تنفي ــر ف ــوم وتأخي ــب الأوراني ــزي لتخصي ــرد المرك الط
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3. الهجمات السيبرنية المتقدمة الموجّهة، واقع ومجال إستراتيجي:مق
ــات  ــا وتحدي ــة واقع ــة الموجه ــيبرنية المتقدم ــات الس ــذه الهجم ــل ه ــت مث ــد فرض لق
جديــدة فــي علاقــة بالفضــاء الســيبرني. أول تحــدّي يكمــن فــي الميــزة الجيوسياســية التــي 
ــد  ــوي عدي ــات ويح ــات والصراع ــد للعلاق ــاء يمهّ ــو فض ــيبرني، فه ــاء الس ــبها الفض اكتس
ــات  ــأت مجموع ــي. نش ــي ودول ــي، إقليم ــي، محل ــردي، جماع ــتوى ف ــى مس ــن عل المتدخل
مدعومــة مــن الحكومــات وأجهــزة الاســتخبارات مــع تواجــد المشــغّلين العمالقــة 
للتكنولوجيــات الحديثــة الخــواص مثــل شــركات قوقــل، فايســبوك، أمــزون وميكروســوفت. 
ــى  ــدت إل ــم امت ــالات ث ــات والاتص ــم المعلوم ــى نظ ــة عل ــرت الرقمن ــة اقتص ــي البداي ف
النظــم الآليــة الصناعيــة )SCADA( وفــي مجــال الدفــاع إلــى الأنظمــة والأســلحة الحديثــة.

يمكــن اعتبــار أي هجمــة ســيبرنية متقدمــة موجهــة علــى البنــى التحتيــة الحيويــة تمثــل 
ــيبرني  ــاء الس ــات الفض ــك ب ــا لذل ــدان. وطبق ــات والبل ــة للحكوم ــغ الأهمي ــدا بال تهدي
ــاء  ــي بالفض ــام الدول ــال للاهتم ــرز مث ــل أب ــات، ولع ــدول والتحالف ــة لل ــة بالغ ــل أهمي يمث
.)OTAN( الســيبرني هــو منظمــة حلــف الشــمال الأطلســي أو مــا يعــرف بالناتــو

اعتمدتهــا  ســيبرني  دفــاع  إســتراتجية  أول  إحــداث  تمّ   2008 ســنة  ففــي 
بالدفــاع  الحلــف  هــذا  أعضــاء  اعتــرف   2014 ســنة  وفــي  المنظمــة،  هــذه 
أعضــاء  اعتــرف   2016 ســنة  وفــي  الجماعــي  الدفــاع  مــن  كجــزء  الســيبرني 
العســكرية.  للعمليــات  مدمــج  كمجــال  الســيبرني  بالفضــاء  الهيــكل  هــذا 
إن أي هجــوم ســيبرني كبيــر وحســب الضــرر الجســيم الذي يســبّبه، يمكــن أن يشــكل عدوانا 
مســلحا بالمعنــى المقصــود فــي المــادة 51 مــن ميثــاق الأمم المتحــدة، وبالتالــي يبــررّ الاحتجــاج 
بالدفــاع عــن النفــس. مــن جهــة أخــرى وفي ســياق نــزاع مســلّح،  يخضــع تخطيــط وتنفيذ 
العمليــات الســيبرنية التــي يمكــن اعتبارها هجمــات إلــى موجب القانــون الدولي الإنســاني. 
بالفعــل، فهنالــك تفاعــات متعــددة بــن الفضــاء الســيبرني والفضــاءات الأخــرى 
)الأرض،الجو،البحــر( فهــو يمثــل مســاحة عرضيــة بــن كل الفضــاءات ممــا يســمح بالوصــول 
إليهــا جميعــا باســتعمال التكنولوجيا الرقميــة الجدّ متطورة. على ســبيل المثــال إن فرقاطة 
بحريــة حديثــة يمكــن أن تحــوي 2000 تطبيقه حاســوب، 300 جهاز حوســبة و25 مليون ســطر 
مــن التعليمــات البرمجيــة لتشــغيل أنظمــة قتاليــة. وفــي مجــال الطيــران نظمــت وزارة 
الدفــاع الأمركيــة مســابقة )hackaton( فــي أوت 2019، ســمح فيهــا لمجموعــة مــن القراصنة 
الســيبرنيين القيــام بمحاولــة اختــراق أمــن طائــرة مقاتلــة مــن نــوع )F15(. لــم يمــض يومــن 
فقــط للتوصــل لاكتشــاف ثغــرة فــي نظــام التحكــم فــي الطائــرة مــن طــرف القراصنــة.

بالتــوازي فــي الحيــاة المدنيــة، العالــم آخذ فــي التحضّر. فبحلــول ســنة 2050، مــن المتوقع أن 
أكثــر مــن ثلثــي ســكان العالــم ســيتواجدون فــي المــدن. 40 مدينة كبيــرة ستســتوعب أكثر 
مــن 20 مليــون نســمة، أكثــر مــن مليــون كائــن متّصــل لــكل متــر مربــع و38 عنصــر ذكــي 
لــكل ســاكن. إنـّـه تحــدّي حقيقــي للســلط والحكومــات وأجهــزة الأمــن والدفــاع الشــامل.

وأنظمــة  الخــط  بنــى تحتيــة حساســة كالخدمــات علــى  فــي  الرقمنــة  تواجــد  إن 
الدفــاع  وأنظمــة  والنقــل  الصحيــة،  والأنظمــة  والمــاء  الكهربــاء  لتوزيــع  صناعيــة 
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البــري والجــوي والبحــري وغيرهــا يرتقــي بمثــل هــذه النظــم إلــى مســتوى نقــاط 
ــة أوعســكرية  ــا أمني ــح أهداف ــد تصب ــاع عنهــا لأنهــا ق حساســة يجــب حمايتهــا والدف
الإرهابيــن. طــرف  مــن  اســتغلالها  أو  داخليــة  صراعــات  أو  حــرب  نشــوب  عنــد 

إدماجهــا  وزيــادة  والحكومــات  للمواطــن  الحياتيــة  للمجــالات  الرقمنــة  فاكتســاح 
العســكرية  والمعــدات  كالطيــران  والصناعيــة  العملياتيــة  الأجهــزة  فــي 
لــه بجديــة. والإعــداد  التفكيــر فيــه  واقعــا جديــدا وجــب  بصفــة عامــة فــرض 

إن التعامــل مــع الهجمــات الســيبرنية المتقدّمــة الموجّهة يمرّ حتمــا عبر مقاربة أو إســتراتجية 
واقعيــة واضحــة المعالم في مســتوى أول فــي مجال الأمن الســيبرني  وفي مســتوى ثاني في 
مجــال الدفــاع الســيبرني. تضبط هذه الإســتراتجيات الأهداف المرســومة، السياســات الأمنية 
الممكــن اتباعهــا لتحقيــق الأهداف، الهيكلــة، الأدوار والمهــام التي توكل إلى جميــع المتدخلين.

الســيبرنيالبحري	

الجوّي	 الــبريّ

مجالات وفضاءات الدفاع

المراجع
- Connaissance de la menace avancée et du cyber espionnage
- European Security and défense 4/2019
- Qualité et gouvernance des systèmes d’informations
- La gestion des risques pour les systèmes d’informations 
- Revue de cyber défense « RAIDS N°386 »
- Des sites sur Internet :
- https://www.senat.fr/rap/r11-681/r11-681_mono.html
- https://www.developpez.com/actu/21459/Le-tres-complexe-virus-Stuxnet-attaque-les-in
frastructures-industrielles-de-l-Iran-qui-evoque-une-guerre-electronique/
- https://www.ege.fr/infoguerre/la-cyber-attaque-solarwinds-contre-les-etats-unis
-https://www.france24.com/fr/am%C3%A9riques/20211103-cyberespionnage-washing�
ton-place-le-logiciel-isra%C3%A9lien-pegasus-sur-liste-noire
-https://www.cnews.fr/vie-numerique/2019-08-21/des-hackers-piratent-un-avion-de-chasse-f-
15-et-en-prennent-le-controle
-https://www.usinenouvelle.com/article/les-navires-de-guerre-nouvelles-cibles-des-cyber-pi�
rates.N581808
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مشروع الإدارة الإلكترونية
والتحول الرقمي

الوكيل أعلى بالبحرية الصحبي السبري

ــة  ــة وفعّال ــات حديث ــن تقني ــه م ــا تقدّم ــة وم ــة الرابع ــورة الصناعي ــع الث ــيًا م تماش
ــات  ــذه التقني ــع ه ــى تطوي ــدّول إل ــب ال ــت أغل ــل، توجّه ــودة العم ــن الأداء وج ــي تحس ف
واســتخدامها بمــا يتناســب واحتياجاتهــا المتعــدّدة. ومــن أبــرز ما جــاءت به هذه الثــورة، هي 
الحوســبة الســحابية وتقنيــة البلــوك تشــن Blockchain والــذكاء الاصطناعــي وإنترنــت 

الأشــياء، وأهــم مــا يميّزهــا هــو إمكانيــة اســتخدامها فــي كافّــة المجــالات والقطاعــات.
لــم يقتصــر اســتخدام هــذه التقنيــات علــى الشــركات أو المؤسســات الخاصــة، وإنّــا 
ــة  ــا التقليدي ــل خدماته ــي تحوي ــتخدامها ف ــاته باس ــي ومؤسس ــاع الحكوم ــادر القط ب
إلــى خدمــات إلكترونيــة متطــورة،  وهــو مــا ســاهم فــي مرونــة الخدمــات الإداريــة حيــث 
أصبحــت الرقمنــة أو الإدارة الرقميــة أمــرا حتميــا علــى الــوزارات و المؤسســات العموميــة.

ــرق  ــة الط ــتثمار ومواكب ــم الاس ــة لدع ــة الإداري ــو الرقمن ــدول نح ــب ال ــابق أغل تتس
العصريــة التــي تقــدم تســهيلات إداريــة للمســتثمرين فــي جميــع القطاعــات الحيويــة، 
حيــث انطلقــت الدولــة التونســية كســائر الــدول فــي مشــروع التحــول الرقمــي أو 
"الحكومــة الذكيــة Smart Gov 2020" لتحديــث وعصرنــة الإدارة بهــدف توفيــر منــاخ رقمــي 
ــوم  ــو مفه ــا ه ــات. فم ــن والمؤسس ــل للمواطن ــات أفض ــق خدم ــى تحقي ــل عل ــرن يعم م

ــي؟ ــول الرقم ــروع التح ــات مش ــي تحدي ــة؟ وماه ــذه الإدارة الرقمي ــداف ه وأه
1. مفهوم وخصائص الإدارة الرقمية:

ــة  ــة الإداري ــا العملي ــى أنه ــة( عل ــة )أو الإلكتروني ــن الإدارة الرقمي ــض الباحث ــرفّ بع يع
ــام  ــات للقي ــن منظوم ــال ضم ــات والاتص ــا المعلوم ــتخدام تكنولوجي ــى اس ــة عل القائم
بوظائفهــا إلكترونيــا قصــد تطويــر الأداء وتحقيــق أهــداف المؤسســة. كمــا يتــم تعريفهــا 
ــات  ــى خدم ــة إل ــة التقليدي ــات الإداري ــال والخدم ــة الأعم ــل كاف ــة تحوي ــا عملي ــى أنه عل
ــة  ــرق البيروقراطي ــتخدام الأوراق والط ــة ودون اس ــرعة عالي ــة وس ــذ بدقّ ــة تنفّ إلكتروني

ــة. القديم
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الإدارة الإلكترونيةالإدارة التقليديةالمعيار

شبكات الاتصال الإلكترونيةالاتصالات المباشرة والمراسلات الورقيةالوسيلة المستخدمة

لا أوراقأوراقالوثائق

ملف إلكترونيملف ورقيالحفظ

سهولة البحث في قواعد البياناتصعوبة البحث في الأرشيف الورقيالوصول للبيانات

حماية أقل، لا توجد نظم حمايةالحماية
حماية عالية عن طريق نظم أمن 

المعلومات

سريعةبطيئة وروتينيةالاستجابة

اقتصادية على المدى البعيدمكلفة على المدى البعيدالتكلفة

شبكي مرنهرمي جامدنوع التنظيم

24/7 إلى حد ماساعات العملمدة الخدمة

عاليةأقلالجودة

1.1 مراحل تطور الإدارة الرقمية:
شــهد تحويــل ورقمنــة الخدمــات الإداريــة التقليديــة إلــى خدمــات إلكترونيــة حديثــة عــدّة 
مراحــل، حيــث كان الإنســان هــو العامــل الأساســي فــي الإنتــاج لمــا يمتلكــه مــن حرفيــة في 
الآداء الإداري. ومــع مــرور الوقــت تم فــي مرحلــة أولــى تأليــة بعــض الأعمــال التــي كان ينجزها 
ــت  ــة أصبح ــات الإعلاميّ ــات  ومنظوم ــي البرمجي ــوظ ف ــور الملح ــد التط ــم بع ــان، ث الإنس

الآلــة فــي خطــوة ثانيــة تقــوم بــكل الأعمــال المرتبطــة بالتخطيــط والمراقبــة والتنظيــم.
فــي مرحلــة ثالثــة، ســاهم الــذكاء  الاصطناعــي فــي تنميــة قــدرات الأنظمــة المعلوماتيــة 
حتــى أصبــح النظــام المعلوماتــي يحاكــي الــذكاء والســلوك الإنســاني فــي التعامــل مــع 

المســائل الإداريـّـة.
ــة  ــات بواب ــت الأنترن ــر الخدمــات للمواطــن والمؤسســات مثلّ ــرة وقصــد توفي ــة أخي وكمرحل
الوصــول إلــى الخدمــات الإداريــة عــن بعــد وســاهم تشــبيكها العنكبوتــي في نقــل ومعالجة 

وتخزيــن البيانــات رقميــا.
2.1 خصائص الإدارة الرقمية:

ــا  ــت منه ــي جعل ــص الت ــد الخصائ ــة بعدي ــن الإدارة التقليدي ــة ع ــز الإدارة الرقمي تتمي
ــال : ــن خ ــك م ــة وذل ــدول المتقدم ــب ال ــي أغل ــتثمار ف ــال والاس ــتقبل الإدارة والأعم مس

1. الســرعة والوضــوح: الكفــاءة والفاعليــة فــي تســيير العمــل الافتراضــي والقــدرة علــى 
تحقيــق أعلــى درجــات الســرعة فــي الأداء بتوفيــر الوقــت ووضــوح مراحــل المعالجــة.

2. المرونــة: توفيــر مرونــة عاليــة جــدا لأن العمــل يعتمــد علــى أنظمــة معلومــات  واتصــال  
رقمــي  يمكـّـن مــن التنســيق وتبــادل البيانــات بــن مختلــف الأطــراف المســاهمة فــي  اتخــاذ 

الفرق بين الإدارة التقليدية والإدارة الإلكترونية
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القــرار  وأصبــح غيــر حكــر علــى بعــض الأشــخاص أو الهيــاكل.مق
3. مــكان عمــل افتراضــي: يســتطيع الموظفــون  الدخــول إلــى النظــم المعلوماتيــة عــن بعــد 

و إنجــاز العمــل  دون حــدود  زمانيــة أو  مكانيــة.
4. تبادل وتشارك المعطيات: إدارة متشابكة تتيح التعامل البيني والتبادل الإلكتروني.

5. أمــن المعلومــات: القــدرة علــى توفيــر مســتوى عالــي مــن الحمايــة إضافــة إلــى القــدرة 
علــى تحديــد صلاحيــات الموظفــن فــي الاطــاع علــى مــا  هــو مخــول لهــم مــن البيانــات.

6. إدارة المعلومــات بــدلا مــن  حفطهــا: ليــس الهــدف تكديــس الملفــات بــل معالجتهــا ثــمّ 
حفظهــا علــى شــبكة المعلومــات.

7. الرقابة المباشرة: القدرة على متابعة العمل في كل المواقع عن بعد.
8. الشــفافية: تتــمّ معالجــة الملفــات بصفــة آليــة أي دون محســوبية أو تدخل بشــري للتأثير 
علــى القــرار عــاوة علــى القــدرة علــى الرقابــة الدوريــة. حيــث تمثــل  علــى ســبيل المثــال 
منظومــة الشــراءات العموميــة علــى الخــط   TUNEPS خطــوة حاســمة فــي مســار  إضفاء 

الشــفافية علــى الصفقــات العموميــة.
2. أهمية وتحديات مشروع التحول الرقمي:

تســعى الدولــة التونســية بــكل هياكلهــا إلــى إنجــاح مشــروع التحــول الرقمــي وذلــك 
لمــا لــه مــن أهميــة علــى مســتوى المجتمــع )المواطــن( والمؤسســات:

• أهمية الإدارة الرقمية على مستوى المجتمع:
تســاهم رقمنــة الإدارة فــي توفيــر معلومــات دقيقــة وموثوقــة ومتاحــة علــى مــدار الســاعة 
إضافــة إلــى الحــد قــدر الإمــكان مــن تأثيــر العلاقة الشــخصية فــي تنفيــذ أو إنجــاز المصلحة 

ــة الإدارية. أو الخدم
تســاهم الإدارة الرقميــة فــي إيجــاد فــرص جديــدة للعمــل وذلــك مــن خــال قدرة الأشــخاص 

علــى التواصــل  مــع المؤسســات الوطنيــة والعالميــة بــكل ســهولة وتجنــب عنــاء التنقل.
• أهمية الإدارة الرقمية على مستوى المؤسسات:

ــديم  ــن أداء الإدارات وتق ــي تحس ــة الإدارة ف ــاهمت رقمن س
ــات  ــى الخدم ــول  عل ــراءات للحص ــهيل الإج ــات وتس الخدم
وذلــك بتقليــل التعقيــدات الإداريــة مــن خــال إلغــاء 
المســتويات الإداريــة والانتقــال مــن التنظيــم الهرمــي إلــى 

ــبكي. ــم الش التنظي
تعتبــر الإدارة الرقميــة ســببا فــي إتســاع نطــاق الأســواق 
ــة  ــب ثق ــة وكس ــواق عالمي ــى أس ــاح عل ــال والانفت والأعم
العمــاء أو المواطنــن وذلــك مــن خــال تغييــر صــورة 
ــذي  ــي ال ــى الرقم ــدي إل ــكل التقلي ــن الش ــة م المؤسس

ــا. ــر التكنولوجي ــب عص يواك
ــى  ــة عل ــإدارة الرقمي ــة ل ــرات الإيجابي ــم التأثي ــن أه م
المؤسســات هــي تخفيــض التكاليــف والتقليــل مــن حجم 
المصاريــف التــي يتــم إهدارهــا علــى النظــام الورقــي عــاوة 
علــى التقليــل بشــكل كبير فــي نســبة الأخطاء البشــرية 
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بســبب وجــود قواعــد بيانــات يتــم الاعتمــاد عليهــا فــي التخطيــط واتخــاذ القــرار، حيــث 
أن الإدارة الحديثــة تقــوم علــى توفيــر المعلومــات بشــكل مســتمر لجميــع الأقســام والمصالــح 

داخــل المؤسســة وهــو مــا يتجــاوز عوائــق النظــام الإداري المركــزي.
• تحديات مشروع التحول الرقمي أو رقمنة الإدارة:

هنــاك مجموعــة مــن الصعوبــات والعوائــق التــي تؤخــر تنفيــذ مشــروع التحــول الرقمــي 
فــي الإدارات التونســية والمؤسســات الخاصــة ومــن ذلــك نذكــر :

• صعوبة تأقلم الموظفين مع التغيرات الإلكترونية الجديدة،
• عدم توفر الموارد المالية اللازمة لتنفيذ مشروع الإدارة الرقمية،

• عــدم توفــر إطــار قانونــي يغطــي أو ينظــم الإدارة الإلكترونيــة ويضمــن حــق المواطنــن أو 
العمــاء،

ــزودي  خدمــات  ــإدارات أو  لم ــا المعلومــات ل ــة للاتصــال وتكنولوجي ــة التحتيّ • ضعــف البني
الأنترنــات فــي بعــض المناطــق،

• مقاومــة هائلــة مــن الموظفــن الذيــن يخشــون علــى عملهــم المســتقبلي جــراء تبســيط 
الإجــراءات، إضافــة إلــى الحــد مــن نفوذهــم  الــذي يتحكمــون بــه فــي الإدارة التقليديــة،

هــذا، وفــي صــورة النجــاح فــي تنفيــذ مشــروع التحــول الرقمــي، فــإن الإدارة الإلكترونيــة لا 
تخلــو مــن بعــض التحديــات علــى غــرار تأمــن البيانــات التي يمكــن أن تتعــرض إلــى عمليات 
ــكل  ــوي ل ــري والحي ــود الفق ــي العم ــتصبح ه ــة س ــة المعلوماتيّ ــث أن الأنظم ــراق، حي اخت
مؤسســة أو إدارة ممــا يجعــل تعطيلهــا ســبب فــي انقطــاع العمــل وعــدم توفــر الخدمــات، 
عــاوة علــى أن أي عمليــة ســرقة للبيانــات قــد تعــرض الإدارة أو الشــركة إلــى أضــرار ماديــة 
جســيمة وتتبعــات قانونيــة متعلّقــة بحمايــة المعطيــات الشــخصية للعمــاء والشــركاء. 
عــاوة علــى ذلــك ســتتكبد الإدارات والمؤسســات تكاليــف إضافيــة خاصــة بصيانــة المعدات 

الإلكترونيــة والبرمجيــات وتأمــن الســامة المعلوماتيّــة لهــذه الأنظمــة.
لقــد بــدأت تونــس مرحلتهــا الرقميــة بشــكل جيــد 
ــي  ــة الت ــة الكامل ــن الرقمن ــدة ع ــزال بعي ــا لا ت ولكنه
ــفافة  ــة وش ــيطة ومتجانس ــات بس ــا الخدم ــون فيه تك
وغيــر ماديــة تمامًــا. وعلــى الرغم مــن أن برنامــج الحكومة 
الإلكترونيــة "e-GOVُ" فــي تونــس يشــهد تقدمًــا كبيــراً 
مــن عــام إلــى آخــر، إلا أنــه يجــب بــذل جهــود إضافيــة 
ــة المتاحــة للمواطــن  ــر الخدمــات الإداري لتحســن وتطوي

عبــر شــبكة الإنترنــت.

المراجع:
 -الإدارة-الإلكترونيّـة-في-تونس

- http://www.itceq.tn/files/innovation-Tic/2021/le-gov-a-l-ere-du-digital.pdf
-https://www.mtc.gov.tn/index.php?id=119&tx_ttnews%5Btt_news%5D=4090&cHash=b�
7be34580a7295318a6441a913575cc3
- http://www.pm.gov.tn/pm/actualites/actualite.php?id=13214&lang=ar
- http://www.tunisie.gov.tn/117
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الوكيل أحمد القاسمي

تشــهد العمــات الرقميــة منــذ ســنة 2013 ارتفاعــا كبيــرا فــي قيمتهــا الماليــة علــى 
ــي  ــنة 2021 وف ــي س ــار التونس ــا بالدين ــاوزت 180 مليون ــي تج ــة »Bitcoin« الت ــها عمل رأس
ــرة  ــة الكبي ــة الكهربائي ــار الطاق ــا بإعتب ــا وتعدينه ــة إنتاجه ــت تكلف ــل تضاعف المقاب
التــي تســتهلكها الحواســيب والأجهــزة الإلكترونيــة  فــي التعديــن، كل هــذه العوامل أدت 
إلــى ارتفــاع معــدل الهجمــات الإلكترونيــة علــى الأجهــزة المرتبطــة بشــبكة الأنترنــات 
)الحواســيب، الهواتــف الذكيّــة، الخــوادم والموزعــات( واســتغلال مواردهــا بصفــة خفيــة فــي 

تعديــن العمــات الرقميــة المشــفرة بغايــة الربــح المــادي.
1. مفهوم التعدين الخفي:

يعتبــر التعديــن الخفــي )CryptoJacking( نــوع مــن الجرائــم الإلكترونيــة التــي تهــدف إلــى 
الاســتغلال غيــر المشــروع لمــوارد أجهــزة الضحايــا )وحــدة المعالجــة المركزيــة CPU، الذاكــرة 
العشــوائية RAM، معالــج بطاقــة الغرافيــك( فــي تعدين العمــات الرقميــة دون علمهم من 
خــال حقــن الأجهــزة المرتبطــة بالأنترنــات ببرامــج خبيثــة تعمــل تلقائيــا أثنــاء اســتخدام 
.Blockchain الضحيــة لجهــازه وتقــوم بعمليــات حســابية معقدة وإرســالها علــى شــبكات

:CryptoJacking  2. طريقة عمل
يمكــن اســتهداف حاســوب الضحيّة وحقنــه ببرامج 
ــة: ــات التالي ــدى التقني ــاع إح ــي باتب ــن الخف التعدي

• تفخيــخ موقــع إلكترونــي أو إعلانــات )Adds( ببرامــج 
جافــا ســكريبت الــذي يقــوم باختــراق جهــاز الضحيــة 
بالتعديــن  يقــوم  ثــم  إلــى تحميلــه(  )دون حاجــة 
،)Navigateur( الأنترنــات  متصفــح  علــى  تلقائيــا 

• تصيــد الضحايــا وخداعهــم عبــر إرســال بريــد 
ــى  ــا عل ــك تلقائي ــل كذل ــن تعم ــفرة تعدي ــوي ش ــة تحت ــط خبيث ــل رواب ــي يحم إلكترون

متصفــح الأنترنــات.
ــى  ــث عل ــج الخبي ــد البرنام ــرة تواج ــوال فت ــي ط ــن الخف ــة التعدي ــل عملي ــذا، وتتواص ه

ــات. ــح الأنترن متصف
3. الأضرار التي تقع على الجهاز عند استغلاله في التعدين:

يســتنزف قراصنــة العمــات الرقميــة مــوارد أجهــزة الضحايــا باعتبــار أن عمليــة التعدين 
ــى: ــؤدي إل ــا ي ــة مم ــاز الضحي ــج )Processeur( جه ــتخدام معال ــي اس ــادة ف ــب زي تتطل

• إرتفاع درجة حرارة الجهاز مما يسرعّ في إتلافه،

التعدين الخفي

»CryptoJacking«
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• تباطؤ ملحوظ في أداء الجهاز،
• إمكانية حرق المعالج الخاص بجهاز الضحية،

• توقف متكرر للجهاز بسبب نقص قوة المعالج المتاحة،
• الاستهلاك الكبير للطاقة الكهربائية.

:CryptoJacking 4. طرق حماية الأجهزة من
نظــرا لصعوبــة اكتشــاف هجمــات التعديــن الخفــي مــن قبــل الضحايــا يجــب عليهــم 

الالتــزام بـ :
• تثبيــت أدوات منــع الإعلانــات )AdBlock Plus( علــى متصفــح الأنترنــات التــي تعمــل علــى 

كشــف ومنــع عمــل برامــج التعديــن،
MinerBlock»، «No� »• تنزي�ـل إضاف�ـات عل�ـى متصفح�ـات ال�ـواب لمن�ـع التعدي�ـن عل�ـى غ�ـرار» 

،»NoCoin«و  »Miner
• تجنب الولوج إلى المواقع المشبوهة وفتح الروابط المفخخة،

،»Manager Task« المراقبة الدورية لنشاط وحدة المعالجة المركزية عبر •
• تثبيت أخر تحديثات البرامج وتصحيحات نظام التشغيل والتطبيقات المستغلة.

عمومــا، تعتبــر هجمــات التعديــن الخفــي )CryptoJacking( مــن أخطــر هجمــات الأنترنــات 
لأنهــا تســتغل جهــاز الضحيــة دون موافقتــه أو علمــه بالإضافــة إلــى ســهولة التفصــي 
مــن المراقبــة. كمــا تشــهد هــذه الظاهــرة إرتفاعــا كبيــرا مــع كل ســنة جديــدة ارتباطــا 
ــة  ــر مكلف ــهلة وغي ــة س ــا طريق ــة ولاعتباره ــات الرقمي ــة للعم ــة المالي ــاع القيم بإرتف

ــال. ــات لكســب الم لمجرمــي الأنترن

المراجع:
- interpol.int/Crimes/Cybercrime/Cryptojacking
- kaspersky.com/resource-center/definitions/what-is-cryptojacking
- fr.malwarebytes.com/cryptojacking/
- avast.com/c-protect-yourself-from-cryptojacking
- hp.com/us-en/shop/tech-takes/what-is-cryptojacking
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يشــهد العالــم اليــوم تطــورا علــى عديــد الأصعــدة والمجــالات وخاصــة منهــا مجــال 
ــا  ــر منه ــالات  ونذك ــات والاتص ــا المعلوم ــال تكنولوجي ــي مج ــكارات ف ــات والابت الصناع
 )Near Field Communication( NFC ــة ــتخدم تقني ــذي يس ــي )Ring Smart( ال ــاتم الذك الخ
ويعتبــر مســتقبل التكنولوجيــا المحمولــة علــى غــرار الســاعات الذكيــة نظــراً لتصميمــه 
ــد مــن الخدمــات. ســنتطرق فــي هــذا المقــال إلــى تعريــف تقنيــة  المبتكــر وتوفيــره للعدي
ــات المرتبطــة بمجــال ســامة  NFC ومختلــف مجــالات اســتخدام الخــاتم الذكــي والتحدي

أمــن المعلومــات باســتخدام هــذه التقنيــات. 
1. ما هي تقنية  NFC؟

تمثــل تقنيــة الاتصــال قريــب المــدى، تقنيــة لاســلكيّة تمكـّـن مــن الاتصــال بــأي محطــة 
 Radio Frequency( ــة ــن تقني ــتقة م ــي مش ــات وه ــات أو برمجي ــى تطبيق ــة إل دون الحاج

 .         )Identification
:)Smart Ring( 2. تعريف الخاتم الذكي

ــم  ــي يت ــاز إلكترون ــن جه ــارة ع ــو عب ــي ه ــاتم الذك الخ
ارتــداؤه فــي أصابــع اليــد عــادة مــا يكــون بحجــم الحلقــات 
التقليديــة أو أكبــر قليــا. يوفّــر الخــاتم الذكــي عــدة خدمــات 
ــي  ــن المعلومــات والدفــع الإلكترون مثــل القــدرة علــى تخزي
ومتابعــة الأنشــطة الرياضيــة، كمــا تتمتــع معظــم الخــواتم 
ــف الذكــي  ــي الهات ــم ف ــة بقــدرات تســمح بالتحكّ الذكي
والأجهــزة الأخــرى مثل  ضبــط التنبيهــات أو تلقي إشــعارات 

الرســائل أو المكالمــات أو التحكــم فــي  الموســيقى.
3. مجالات استخدام الخاتم الذكي: 

يمكن استخدام الخاتم الذكي في مجموعة من المجالات نذكر منها:
1.3 مراقبة النفاذ: 

ــاذ  ــرفّ للنف ــيلة تع ــي كوس ــاتم الذك ــتخدام الخ ــن اس  يمك
إلــى المكاتــب والمنــازل والســيارة التــي تعتمــد تقنيــة مراقبــة 
النفــاذ )Access Control(،  بــدلاً مــن اســتخدام مفتــاح مــادي 
تقليــدي أو بطاقــة وصــول، حيــث يتــمّ اســتعمال مستشــعر 
بصــري يمكـّـن مــن عمليــة التعــارف بــن جهــاز مراقبــة النفــاذ 

والخــاتم الذكــي.

النقيب خالد الرحال

تكنولوجيا
NFC (Smart Ring)

RFID
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المراجع:

2.3 متابعة اللياقة البدنية:
ــوات  ــدد الخط ــك ع ــي ذل ــا ف ــة، بم ــطة اليومي ــة الأنش ــن مراقب ــي م ــاتم الذك ــن الخ يمكّ
ــة المحروقــة ومعــدل دقــات  والمســافات المقطوعــة أثنــاء المشــي أو العــدو والســعرات الحراري

ــا.  ــدم وغيره ــي ال ــجين ف ــتويات الأكس ــب ومس القل
3.3 خدمة الدفع الإلكتروني:

ــة  ــات الخاص ــم الخدم ــن أه ــي م ــع الإلكترون ــة الدف ــر خدم  تعتب
التــي توفرهــا الخــواتم الذكيــة مــن ناحيــة الاســتعمال. تمكـّـن الخدمــة 
ــع  ــات الدف ــام بعملي ــن القي ــي م ــاتم الذك ــتعمل الخ ــورة مس المذك
ــع  ــات الدف ــق معــن أو بطاق ــى تطبي ــل الأمــوال دون الحاجــة إل وتحوي
ــدول  ــض ال ــي بع ــة ف ــات المالي ــوك والمؤسس ــت البن ــة. اتجه البنكي
ــذه  ــاد ه ــى اعتم ــا إل ــان وفرنس ــدة والياب ــة المتح ــرار المملك ــى غ عل

الخدمــة خاصــة فــي ظــل تنامــي جائحــة كورونــا قصــد ترســيخ مبــدأ التباعــد الاجتماعــي 
ــات الدفــع. فــي عملي

4.3 مراقبة النوم: 
ــة  ــس ودرج ــب والتنف ــات القل ــدل نبض ــي مع ــاتم الذك ــد الخ يرص
حــرارة الجســم وحركتــه حيث يتــمّ إرســال وتخزيــن البيانــات المذكورة 
إلــى تطبيــق علــى الهاتــف الذكــي يقــوم فيما بعــد بتحليل ودراســة 
ــل. ــوم أفض ــى ن ــول عل ــح للحص ــديم نصائ ــلة وتق ــات المرس البيان

4. مخاطر تكنولوجيا الخاتم الذكي:
كغيرهــا مــن التكنولوجيــات الحديثــة تحتــوي الخــواتم الذكيــة علــى العديــد مــن الثغــرات 
ــرقة  ــق بس ــا يتعلّ ــي م ــة ف ــيبرنيّة خاص ــر الس ــات والمخاط ــة للاختراق ــا عرض ــا أنه كم

ــخصية. ــات الش المعطي
ــتغلال  ــة اس ــي إمكاني ــاس ف ــا بالأس ــذه التكنولوجي ــتهدفة له ــات المس ــن الهجم تكم
المخترقــن لبرمجيــات قرصنــة يتــمّ ارســالها إلــى الخــواتم الذكيــة قصــد ســرقة معطيــات 
نفــاذ )الأبــواب، دفــع إلكترونــي...( وســرقة المعطيــات الشــخصية واختــراق أنظمــة الدفــع 

ــي لهــذه الخــواتم.  الإلكترون
وعليه يجب اتخاذ عدة تدابير وقائية نذكر منها:

- عدم مشاركة معطيات التعارف،
- تغيير معطيات التعارف والولوج دوريا،

- التحيين الدوري والمستمر لجميع الأنظمة المشغلة،
.»two-factor Authentification« استعمال تقنية التعارف المزدوج -

- https://www.unitag.io/fr/nfc/what-is-nfc
- https://smartringnews.com/posts/
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الرائد نادية الفزعي

أصبــح العالــم اليــوم يعيــش ســباق تســلح ســيبرني غيــر مســبوق حيــث ســاهم 
ــات الأشــياء وشــبكات  ــات المعلومــات والاتصــال وانتشــار أجهــزة أنترن تطــور تكنولوجي
ــد  ــى تزاي ــا أدى إل ــو م ــيبرنية وه ــدات الس ــي التهدي ــي تنام ــورة ف ــس المتط ــل الخام الجي
مســاعي الــدول لتعزيــز إمكانياتهــا لحمايــة فضاءهــا الســيبرني. فــي ذات الســياق عملــت 
ــاتها  ــة مؤسس ــم مناع ــدف تدعي ــا به ــر قدراته ــى تطوي ــدة إل ــية جاه ــة التونس الدول
ــة  ــى بحماي ــة تعن ــاكل وطني ــال هي ــن خ ــدات م ــذه التهدي ــن ه ــة م ــة والحيوي الحساس

ــا. ــا وقانوني ــيبرني  تقني ــاء الس الفض
ــدة  ــأمم المتّح ــع ل ــالات التّاب ــي للاتصّ ــاد الدّول ــدر الإتّ ــدول أص ــة ال ــدى جاهزي ــم م لتقيي
ــذي يعــرض مســتوى  ــي »Global Cybersecurity Index« ال ــيبرني العالم ــر الأمــن السّ مؤشّ
ــن  ــة م ــال مجموع ــن خ ــيبرني م ــن السّ ــال الأم ــي مج ــه ف ــاء في ــدّول الأعض ــزام ال الت
معاييــر التّقييــم علــى غــرار التّدابيــر القانونيّــة والتّنظيميّــة والتّقنيّــة وتنميــة القــدرات 
والتّعــاون الدّولــي وقــد احتلــت تونــس المرتبــة 45 عالميــا لســنة 2020 ضمــن ترتيــب المؤشــر 
الخــاص بالأمــن الســيبرني العالمــي  »Global Cyber Security Index« مــن أصــل 192 دولــة، 
ــي للاتصــالات، علمــا وان تصنيــف تونــس كان  ــذيّ نشــره الاتحــاد الدول ــر ال بحســب التقري
ــة  ــا والسادس ــة إفريقي ــة الخامس ــت المرتب ــا احتل ــنة 2018. كم ــي س ــة 76 ف ــن المرتب ضم
عربيــا. ويرتكــز المؤشــر علــى خمســة ركائــز للأمــن الســيبرني فــي كل بلــد وهــي التدابيــر                               

ــاون. ــر التع ــدرات وتدابي ــاء الق ــر بن القانونية،الفنية،التنظيمية،تدابي
 ورغــم هــذا التحســن علــى مســتوى التصنيــف،لا تــزال تونــس تواجه جملــة مــن التحديات 
أساسًــا فــي العديــد مــن المؤسســات البنكيــة والمصرفيــة والشّــركات فــي القطاعــن العام 
والخــاص فــي ظــل تطــور الهجمــات الإلكترونيــة وقرصنــة مواقــع العديــد مــن المؤسســات 
ــن  ــرورة تعي ــى ض ــد عل ــى التأكي ــراً إل ــة مؤخ ــة الحكوم ــى رئاس ــا دع ــو م ــة. وه العمومي
مســؤولين عــن الســامة المعلوماتيــة بالــوزارات والــوكالات والهيئــات الوطنيّــة تــوكل لهــم 
ــاكل المســؤولة  ــة بالتنســيق مــع الهي ــى ســامة الأنظمــة المعلوماتي مهمــة الســهر عل
ــة الوطنيــة للســامة  ــة فــي تونــس والتــي مــن أهمهــا الوكال علــى السّــامة المعلوماتيّ

المعلوماتيــة والوكالــة الفنيــة للاتصــالات والوكالــة الوطنيــة للمصادقــة الإلكترونيــة.
1. الهياكل المسؤولة على السّلامة المعلوماتيّة في تونس:

تضــم تونــس عــدّة هيــاكل تنشــط فــي مجــال الســامة المعلوماتية، علــى غــرار الوكالة 
الوطنيــة للســامة المعلوماتيــة والوكالــة الفنيــة للاتصــالات والوكالة الوطنيــة للمصادقة 
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الإلكترونيــة والوكالــة الوطنيــة للتــرددات والوكالــة التونســية للأنترنــات والهيئــة الوطنيــة 
ــى  ــة عل ــي لمح ــا يل ــي م ــخصية. وف ــات الش ــة المعطي ــة لحماي ــة الوطني ــالات والهيئ للاتص

الــوكالات المســؤولة علــى الســامة المعلوماتيــة:
1.1 الوكالة الوطنية للسلامة المعلوماتية:

ــع  ــى وض ــا عل ــذ إحداثه ــة من ــذه الوكال ــل ه تعم
مقاييــس خاصــة بالســامة المعلوماتيــة وإعــداد أدلــة 
فنيّــة فــي الغــرض والعمــل علــى نشــرها كمــا تعمل 
ــال  ــي مج ــة ف ــول وطنيّ ــر حل ــجيع تطوي ــى تش عل
ــات  ــق الآلي ــك وف ــا وذل ــة وإبرازه ــامة المعلوماتيّ الس

ــة  ــة عامــة للنظــم المعلوماتيّ ــى مراقب ــي تقــوم بتجديدهــا، كمــا تقــوم عل والبرامــج الت
ــة. ــة والخاص ــاكل العمومي ــف الهي ــبكات مختل وش

2.1 الوكالة الفنية للاتصالات:
توفــر الدعــم الفنــي للأبحــاث العدليــة فــي 
جرائــم أنظمــة المعلومــات والاتصــال وتتكفّــل بتلقي 
ومعالجــة أذون البحــث ومعاينــة جرائــم أنظمــة 

المعلومــات والاتصــال الصــادرة عــن الســلطة القضائيــة طبقــا للتشــريع الجــاري بــه العمــل 
ــغلي  ــالات ومش ــة للاتص ــبكات العمومي ــغلي الش ــف مش ــع مختل ــيق م ــك بالتنس وذل
شــبكات النفــاذ ومــزودي خدمــات الأنترنــات كمــا أنهــا تقــوم بأشــغال المنظومــات الوطنيــة 
لمراقبــة حركــة الاتصــالات فــي إطــار احتــرام المواثيــق الدوليــة المتعلقــة بحقــوق الإنســان 

ــخصيّة. ــات الش ــة المعطي ــة بحماي ــة المتعلّق ــر القانونيّ والأط
3.1 الوكالة الوطنية للمصادقة الإلكترونية:

ترخيــص تعاطــي نشــاط مــزود  تقــوم بمنــح 
ــراب  ــل ت ــى كام ــة عل ــة الإلكترونيّ ــات المصادق خدم
ــزودي  ــرام م ــة احت ــى مراقب ــهر عل ــة، وتس الجمهوري
ــن  ــكام القوان ــة لأح ــة الإلكتروني ــات المصادق خدم
الجــاري بهــا العمــل، كمــا تعمــل علــى تحديــد 

مواصفــات منظومــة إحــداث الإمضــاء الإلكترونــي، وإبــرام اتفاقيــات الإشــراف فيمــا يخــص 
المصادقــة الإلكترونيــة وإصــدار وتســليم وحفــظ شــهادات المصادقــة الإلكترونيــة الخاصــة 
بالأعــوان العموميــن المؤهلــن للقيــام بالمبــادلات الإلكترونيــة وذلــك مباشــرة أو عبــر مــزودي 

ــن.  ــة عمومي ــات إلكتروني خدم
2. آليات الاستجابة للطوارى والهجمات على المستوى الوطني:

تقــوم الوكالــة الوطنيــة للســامة المعلوماتيــة بوضــع 
المقاييــس الخاصــة بالســامة المعلوماتيــة ومراقبــة النظم 
المعلوماتيــة وشــبكات مختلــف الهيــاكل العموميــة 

.TunCERTوالخاصــة عــن طريــق مركــز الاســتجابة للطــوارئ المعلوماتيــة
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يعمــل هــذا المركــز على تعزيــز ســامة المنظومــات المعلوماتيــة والبنيــة التحتيــة للاتصالات مق
ــك مــن خــال اعتمــاد إجــراءات اســتباقية وجمــع  ــة التونســية وذل والمعلومــات بالجمهوري
ــي  ــة ف ــراف المعني ــن الاط ــيق ب ــيبرنية والتنس ــوادث الس ــة بالح ــات الخاص ــل المعلوم وتحلي

معالجتهــا وفــي صــورة عــدم قــدرة الجهــة المســتهدفة علــى تجــاوز الهجمــة.
تكلــف الوكالــة الوطنيــة للســامة المعلوماتيــة فريــق مــن المختصــن بالتوجــه علــى عــن 
المــكان لجمــع المعطيــات اللازمــة والمســاندة التقنيــة قصــد تجــاوز الهجمــة مــع إمكانيــة 
ــا  ــة عمله ــم طريق ــة وفه ــل الهجم ــزن لتحلي ــدات خ ــى مع ــات عل ــذه المعطي ــل ه نق

ــا. ــا لاحق لتجنبه
ــنة  ــال س ــة خ ــامة المعلوماتي ــة للسّ ــة الوطني ــر الوكال ــر تحذي ــات إث ــذه الهجم ــي ه تأت
2022 مــن عمليــات قرصنــة عبــر هجمــات حجــب الخدمــة الموزعــة كمــا أنّ هــذه الهجمــات 
تتــم دون فّــك كلمــات الســر أو ســرقة البيانــات الســرية، وإنمــا مــن خــال إطــاق المهاجــم 
لأحــد البرامــج التــي تُــدث صعوبــة فــي الإبحــار علــى الموقــع وتمنــع بالتالــي أي مســتخدم 

آخــر مــن الوصــول إليــه.
تثيــر عمليــات القرصنــة الأخيــرة العديــد مــن التســاؤلات حــول الســامة الســيبرنية فــي 
تونــس وأمــن المعطيــات الشــخصية التــي يتــم تداولهــا فــي العديــد مــن المواقع، خاصــة وأنّ 
الوكالــة الوطنيــة للســامة المعلوماتيــة باتــت تصــدر بلاغات أســبوعية لتحذير التونســيين 
ــط  ــات إرســال رواب ــر عملي ــة، لا ســيّما مــع  توات ــي وقرصن ــراق إلكترون ــات اخت حــول عملي
تدعــو مســتعملي الأنترنــات إلــى دخولهــا ليتســنى الاســتيلاء علــى بياناتهــم الشــخصية 
إضافــة إلــى محاولــة مقايضتهــا بمبالــغ ماليــة تدفــع للقراصنــة ولــذات الأســباب طالبــت 
ــم  ــن نظمه ــات بتحص ــخاص والمؤسس ــة الأش ــامة المعلوماتي ــة للس ــة الوطني الوكال
المعلوماتيــة وعــدم فتــح رســائل مجهولــة المصــدر حتــى لا يتحولــوا إلــى ضحايــا لعمليــات 

قرصنــة.
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كمــا دعــت الوكالــة إلــى التأكــد فــي كل مــرةّ مــن صحــة ومصداقيــة الروابــط الإلكترونيــة 
ومواقــع الــواب قبــل الولــوج إليهــا، مشــددة علــى ضــرورة اجتنــاب الإدلاء بــأي معطــى خاص 

أو شــخصي علــى مواقــع التواصــل الاجتماعــي والإنترنت.
ــنوات 2019  ــال س ــا خ ــيبرنية ارتفاعً ــات الس ــراق والهجم ــاولات الاخت ــهدت مح ــذا، وش ه
و2020 وبدايــة 2021 وذلــك بنســبة تتجــاوز 30 بالمائــة، حيــث تم تســجيل ارتفــاع هــام فــي 
Ran�«  والبرمجيــات الخبيثــة »Phishing »مح�ـاولات الاخت�ـراق باس�ـتعمال تقنيت�ـي التصي�ـد» 

 .»somware
التصيــد »Phishing«: يقــوم المختــرق بإرســال رســائل إلكترونيــة تحتــوي علــى روابــط وملفــات 
ــي، وبمجــرد أن يقــوم المتلقــي  ــد الإلكترون ــر البري ــة عب ــات خبيث ــة تتضمــن برمجي مصاحب
بفتــح الرابــط أو الملــف المصاحــب الــذي يحتــوي علــى البرمجيــات الضــارة، يصــاب الجهــاز 

وتنتشــر عبرهــا الفيروســات علــى الشــبكات الداخليــة.
برمجيــات الفديــة الخبيثــة  »Ransomware«: يقــوم المختــرق أولً بتشــفير جميــع المعطيــات 
ــال  ــاول الاتص ــة يح ــة لاحق ــي مرحل ــم ف ــره ث ــوباً أو غي ــواء كان حاس ــاز س ــودة بالجه الموج
ــة               ــة الافتراضي ــرة بالعمل ــة كبي ــغ مالي ــون مبال ــا تك ــادة م ــة ع ــب فدي ــة ويطل بالضحي
ــة  ــاة الضحي ــة ســيقوم بمواف ــة المطلوب ــه بتلقــي الفدي ــدولار ويزعــم أن الـــ"Bitcoin" أو ال

ــه.  ــترجع معطيات ــفير ويس ــز التش برم
ــل  ــتمرارية العم ــات إس ــر مخطط ــرورة  توفي ــي ض ــة ف ــة المتمثل ــات الوكال ــى توصي تبق
ومخططــات اســتئناف العمــل بالنســبة لجميــع المؤسســات لضمــان الاســتمرارية فــي 
حــال وقــوع حــادث أو اختــراق ســيبرني طبقــا للمنشــور عــدد23 فــي 5 نوفمبــر 2020 )حــول 
إحــكام التصــرف فــي الصفحــات والحســابات الرســمية بشــبكات التواصــل الاجتماعــي( 
والمنشــور عــدد 24 المــؤرخ فــي 5 نوفمبــر 2020 )حــول تدعيم إجــراءات الســامة المعلوماتية 

بالهيــاكل العموميــة( إجــراءات مــن الأفضــل تطبيقهــا.



56

عة
تنو

ت م
الا

الهجمات الإلكترونية مق

وتداعياتها

جمعية قدماء ضباط الجيش الوطني

الهجــوم الســيبرني )أو الإلكترونــي أو هجوم الأنترنات(  هــو  نوع من المناورة الهجومية 
التــي تســتهدف أنظمــة المعلومــات أو البنيــة التحتيــة أو شــبكات وأجهــزة الكمبيوتــر.

الإرهــاب  أو  الســيبرنية  الحــرب  مــن  جــزءًا  الســيبرنية  الهجمــات  تكــون  أن  ويمكــن 
الســيبرني، كمــا يمكــن اســتخدامها مــن قِبــل دول  أو مجموعــات  أو منظمــات أو أفــراد.

منــذ أواخــر الثمانينــات مــن القــرن الماضــي، تطــورت الهجمــات الســيبرنية باســتخدام 
قــد  و  الأنترنــات.  جرائــم  لارتــكاب  كأدوات  المعلومــات  تكنولوجيــا  فــي  الابتــكارات 
لاحــظ المنتــدى الاقتصــادي العالمــي فــي تقريــره لعــام 2018 أن القــدرات الســيبرنية 
ــة. ــوادث العدائي ــع الح ــل م ــى التعام ــدرة عل ــن الق ــر م ــرعة أكب ــور بس ــة تتط الهجومي

1. التهديدات السيبرنية:
ودرجــة  ومصادرهــا  أشــكالها  حيــث  مــن  الســيبرنية  التهديــدات  تختلــف 
ومعقــدة.  ومتوســطة  بســيطة  تهديــدات  بــن  مــا  وتتــراوح  خطورتهــا 
تتمثــل التهديــدات البســيطة فــي تلــك الهجمــات التــي يســتطيع أي فــرد يمتلــك قــدرات 
تحليليــة وتقنيــة بدائيــة القيــام بهــا. فالقــدرات التحليليــة تمكنــه مــن تحديــد الهــدف المراد 
مهاجمتــه وتحليــل نقــاط الضعــف الموجــودة فيــه والتــي يمكــن مهاجمتهــا، أمــا القــدرات 
التقنيــة فهــي امتــاك الآليــات الســيبرنية مــن برامــج وشــبكات للقيــام بالهجوم. فــأي فرد 
يســتطيع أن يقــوم بتحميــل البرامــج الخاصــة بالقرصنــة مــن الأنترنــات وتحديــد هــدف مــا 
لمهاجمتــه، دون الحاجــة إلــى وجــود مــوارد خاصــة أو هيــاكل مؤسســاتية للقيــام بالهجــوم. 
ولقــد أصبــح هــذا النــوع مــن الهجمــات شــائعًا بشــكل كبيــر فــي الفضــاء الســيبرني.

المهاجــم معرفــة  فيــه  يمتلــك  تقدمًــا،  أكثــر  التهديــدات  مــن  آخــر  نــوع  وهنــاك 
والأنظمــة  يطبقهــا  التــي  المعلوماتيــة  الســامة  وأنظمــة  بالهــدف  واســعة 
ســيناريوهات  وضــع  ويســتطيع  بــه،  الخاصــة  الســيبرنية  للأجهــزة  المشــغلة 
ــا. ــار إليه ــيطة المش ــات البس ــن الهجم ــدًا م ــر تعقي ــات أكث ــام بهجم ــة للقي مختلف

غيــر أن هــذه التهديــدات، وعلــى الرغــم مــن خطورتهــا، لا ترقــى إلــى مســتوى التهديــدات 
المركبــة أو المعقــدة  التــي تمثــل الخطــر الأكبــر علــى أمــن الــدول. فهــذا النــوع مــن الهجمات 
لا يمكــن القيــام بــه مــن قبــل فــرد أو مجموعــة صغيــرة مــن الخبــراء لوحدهــم، وإنمــا يتطلــب 
ــر ممــن يمتلكــون قــدرات ومعرفــة بكافــة  ــة مــن عــدد كبي ــرة وفــرق مكون مجموعــات كبي
الجوانــب التقنيــة، كالمعرفــة الكاملــة بطبيعــة الشــبكات، وأنظمــة التشــغيل، وأنظمــة 
ــي فهــي  ــة وتحليلهــا. وبالتال ــة جمــع المعلومــات الاســتخباراتية والتقني التحكــم، وكيفي
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ــام بالهجــوم،  ــى القي ــات عل ــام بتجــارب وتدريب ــد والقي ــب شــديد التعقي ــى تدري ــاج إل تحت
ــة. ــة والتحليلي ــة التقني ــوارد والمعرف ــوال والم ــن الأم ــراً م ــا كبي ــب كمًّ ــا يتطل ــو م وه

مــن البديهــي أن يتضمــن أي نظــام إلكترونــي بعــض نقــاط الضعف التــي يمكن اســتغلالها 
فــي شــن الهجمــات الســيبرنية. ولهــذا الســبب تقــوم معظــم المؤسســات بمحاولــة وضــع 
أنظمــة للتأمــن يكــون الهــدف منهــا هــو محاولــة معالجــة نقــاط الضعــف والتخفيــف 
ــة  ــف الواضح ــاط الضع ــتغلال نق ــم اس ــيطة، يت ــدات البس ــة التهدي ــي حال ــا. فف منه
الموجــودة فــي الأنظمــة الســيبرنية الرئيســية التــي لا ينصب اهتمــام الــدول والمنظمات على 
معالجتهــا. أمــا بالنســبة للهجمــات المتقدمــة فيتــم اســتغلال نقــاط الضعــف الظاهــرة 
فــي الأنظمــة الســيبرنية، إضافــة إلــى إمكانيــة الوصــول إلــى نقــاط الضعــف الأقــل بــروزا 
فــي نظــام مــا عــن طريــق اســتخدام التقنيــات الحديثــة. بالنســبة للتهديــدات المركبــة يتم 
التوصــل خلالهــا إلــى نقــاط الضعــف غيــر الواضحــة داخــل الأنظمــة، ســواء في مؤسســة 
واحــدة أو أكثــر، ويمكــن فــي هــذه الحالــة شــن هجــوم متزامــن علــى كافــة تلــك المؤسســات.

وتزيــد نقــاط الضعــف فــي الأنظمــة المعلوماتيــة المختلفــة مــن قابليــة وقــوع الهجمــات 
ــي يتــم تطويرهــا مــن خــال لغــة برمجيــة  الســيبرنية. فالبرامــج الخاصــة بالحاســب الآل
ــذا  ــدًا، ول ــر تعقي ــادة ســرعة الحواســيب أصبحــت البرامــج المشــغلة أكث ــة. ومــع زي معين
ــن  ــد تتضم ــي ق ــدر" والت ــفرات المص ــن "ش ــطور م ــن الس ــى ملاي ــج عل ــوي البرنام يحت
بعــض الأخطــاء أثنــاء تطويرهــا مــن قبــل المبرمجــن. هــذه الأخطــاء لا يمكــن اكتشــافها 
ــد  بســهولة حتــى مــن قبــل تلــك البرامــج المصممــة خصيصًــا لمراجعتهــا. كمــا أن عدي
الأجهــزة وأنظمــة الاتصــال وغيرهــا يتــم تصنيعهــا وتجميعهــا فــي أكثــر مــن دولــة،  فهــي 
ــل  ــى لا تعم ــرًّا حت ــا س ــد أجزائه ــر أح ــم تغيي ــد يت ــيبرنية. فق ــات الس ــة للهجم إذا عرض
بشــكل مغايــر أو لا تعمــل بالشــكل المطلــوب أو أن تفســح المجــال للبرامــج الخبيثــة، وقــد 
ــه. ــتعمل ذات ــاز والمس ــادي بالجه ــرر م ــق ض ــا لتحقي ــغلة له ــج المش ــة البرام ــم مهاجم يت

تــؤدي الطبيعــة غيــر المركزيــة للأنترنــات وغيــاب قواعــد منظمــة لــه إلــى زيــادة احتمــالات 
تعــرض الأنظمــة الســيبرنية للهجمــات. وكلمــا زاد اعتمــاد الــدول علــى الفضاء الســيبرني 
فــي إدارة شــؤونها كلمــا زادت نقــاط الضعــف في أنظمتهــا المعلوماتيــة وبالتالي زيــادة فرص 
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التعــرض للهجمــات الســيبرنية. مــع تزايــد اســتخدام الأنترنــات ســواء مــن قبــل الشــعوب       مق
أو الحكومــات، باتــت كثيــرٌ مــن الــدول تواجــه عديــدًا مــن التهديــدات الســيبرنية الجديــة ممــا 
دفعهــا لتطويــر أنظمتها الدفاعية لتحســن قدرتها علــى مواجهة تلك المخاطــر والتهديدات.

2. الهجمات السيبرنية وحرب المعلومات:  
ــة،  ــات القراصن ــل هجم ــي تحل ــيبرني والت ــن الس ــي الأم ــة ف ــركات المختص ــش الش تعي
عــن  حتمــا  ســتتكتّم  جهــات  لــدى  المعلومــات  تنشــر  حيــث  اســتثنائيا،  وضعــا 
الأمــر علــى غــرار الشــركات المتُرقــة، التــي تخشــى المســاس بســمعتها، والــدول 
القراصنــة  عــن  فضــا  حــدث،  مــا  مواطنوهــا  يعلــم  أن  تخشــى  التــي  المتُرقــة 
ســري. بشــكل  الاســتخباراتية  الأجهــزة  لصالــح  العمــل  فــي  يرغبــون  الذيــن 

1.2 القرصنة أداة للتجسس الرقمي:
تعُتبــر قرصنــة أنظمــة المعلومــات أحــد أهــم الأدوات التي تســتخدمها الدول للتجســس. 
وعمومــا، تصــل هــذه الــدول إلــى المعلومــات مــن خــال الثغــرات الرقميــة المتوفــرة بالأنظمة 
ــن  ــث ل ــا، حي ــرا إيجابي ــه أم ــي طيات ــل ف ــك يحم ــى أن ذل ــارة إل ــدر الإش ــتهدفة. تج المس
تحتــاج الــدول لتجنيــد مخبريــن فعليــن وإقناعهــم بســرقة وثائــق حساســة، ولــن يتجــاوز 
ــرار  ــى غ ــح )عل ــة المفاتي ــق لوح ــن طري ــات ع ــد البرمجي ــر لأح ــداء أوام ــرد إس ــر مج الأم
برمجيــات "أحصنــة طــروادة"( والتــي ســتتكفل بالاســتيلاء علــى الوثائــق بشــكل ســري.

ــى  ــار عل ــرك آث ــي ت ــل ف ــلبيا يتمث ــدا س ــي بع ــس الرقم ــل التجس ــل، يحم ــي المقاب ف
ــن  ــك، يمك ــدول. لذل ــركات وال ــبكات الش ش
ــيبرني،  ــن الس ــي الأم ــة ف ــات المختص للجه
منفــذي  تتبــع  آي"،  "فايــر  غــرار  علــى 
ــر  ــن أن التقاري ــم م ــى الرغ ــات. وعل الهجم
ــؤدي  حــول الهجمــات الســيبرنية يمكــن أن ت
أنهــا  إلا  سياســية،  أزمــات  انــدلاع  إلــى 
تتســم بالشــفافية. وفــي الحقيقــة، بفضــل 
ــن  ــام م ــرأي الع ــن ال ــر، يتمك ــذه التقاري ه
الاطــاع علــى طريقــة عمــل القراصنــة.

2.2 الشركات تستفيد من هذه التقارير في مجال العلاقات العامة:
بالطبــع لا تقــوم الشــركات بهــذه الأبحــاث والتقاريــر بشــكل مجانــي، أو بهــدف 
جعــل العالــم أكثــر أمانــا، حيــث يقــول أحــد خبــراء أمــن تكنولوجيــا المعلومــات: 
ــر،  ــذا الخبي ــح ه ــا أوض ــويق". كم ــلوب للتس ــر كأس ــذه التقاري ــتخدمون ه ــع يس "الجمي
الــذي اشــترط مثــل غيــره الحفــاظ علــى ســرية هويتــه، أن "كل الشــركات تريــد أن تظهــر 
ــرعيا". ــرا ش ــر أم ــة، ويعتب ــن اللعب ــزء م ــذا ج ــات، وه ــارات ومعلوم ــن مه ــا م ــا لديه م

ــل المهــم  ــه لا يهتــم بشــكل شــخصي بمــن يقــف وراء الهجمــات ب ــر آخــر أن ويقــول خبي
هــو تحقيــق الأمــن. ويؤكــد: "بالنســبة لنــا لا معنــى ولا فائــدة مــن تحديــد مصــدر الهجــوم، 
ــا هــي  ــات المتحــدة، مهمتن ــا إذا كان المخترقــون مــن الصــن أو روســيا أو الولاي ولا فــرق لدين
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ــي  ــركة الت ــي الش ــؤول ف ــى المس ــا حت ــة. وأحيان ــاذ الضحي ــوم وإنق ــذا الهج ــاف ه إيق
ــف  ــي موق ــيكون ف ــه س ــه، لأن ــن مديري ــع ع ــاء الوقائ ــى إخف ــد إل ــراق يعم ــت للاخت تعرض
محــرج ويتعــرض  للتوبيــخ، وبعضهــم يســألوننا بــكل ســذاجة حــول مــا إذا كنــا نســتطيع 
الاتصــال بســفارة الدولــة التــي جــاء منهــا الهجــوم، ليســاعدوننا علــى إيقافــه".

ــراف  ــوم والأط ــدر الهج ــألة مص ــإن مس ــيبرني، ف ــن الس ــركات الأم ــبة لش ــن بالنس لك
ــخص  ــول ش ــث يق ــر، حي ــداد التقري ــي إع ــة ف ــة الأهمي ــي غاي ــد ف ــف وراءه تع ــي تق الت
إنــكاره،  يمكــن  لا  السياســي  البعــد  "إن  التقاريــر:  هــذه  كتابــة  فــي  متخصــص 
بالاعتــداء". قامــت  التــي  المجموعــة  وراء  الدافــع  هــو  مــا  نعــرف  أن  نريــد  فنحــن 

3.2 تأجيج الخلافات الدبلوماسية و الصراعات السياسية:
عمــل "جــو ســلوفيك"  في مجــال الهجمــات الســيبرنية لفائــدة البحريــة الأمريكية، ثم 
انتقــل للعمــل كمســؤول علــى أمــن تكنولوجيــا المعلومــات فــي شــركة "دراغــوس" لحمايــة 
منشــآت البنيــة التحتيــة، وهــي تقــوم علــى ســبيل المثــال بتأمــن شــبكات الكهربــاء. وهــو 
يحــذر مــن مغبــة التقليــل مــن خطــورة التبعــات السياســية لهــذه التقاريــر و يقــول: "إن 
الشــركات الخاصــة نــادرا مــا تقوم هــي بتحديد من يقــف وراء الهجمــات الســيبرنية، لأن مثل 
هــذه القــرارات يمكــن أن تصب الزيــت على النار المشــتعلة أصلا فــي العلاقات الدبلوماســية".  
عبــر العديــد مــن الباحثــن فــي مجــال أمــن تكنولوجيــا المعلومــات عــن شــكوكهم فــي 
أن الحكومــات تتأثــر سياســيا بمحتــوى التقاريــر، حيــث يقــول أحــد الموظفــن الســابقين فــي 
المخابــرات الأمريكيــة: "إن موظفــي الشــركات ليســوا خبــراء سياســيين، وعندمــا يقدمــون 
تقاريرهــم فــإن الحكومــة الأمريكيــة لا تعلــق عليهــا، بــل تســتمع إليهــا وتقــول لهــم حظــا 
موفقــا وإلــى اللقــاء". ومــن المؤكد أن العديد من الشــركات مســتعدة لفعل أي شــيء لمعرفة 
التفاصيــل التــي تمتلكهــا الحكومــة الأمريكيــة حــول مجموعــات القراصنــة فــي العالــم، 
ولذلــك فــإن الموظفــن الحكوميــن يكتفــون بتســلم تقاريــر الشــركات دون التعقيــب عليها.

3. هل أصبحت الهجمات السيبرنية بديلا عن الحروب التقليديةّ ؟
ســباق تســلح جديــد ينطلــق فــي العالــم عبــر هجمــات إلكترونيــة متطــورة 
البنيــة  تدميــر  أو  وتغييرهــا،  جــدا  حساســة  لمعلومــات  الوصــول  تســتهدف 
للــدول.  هائــل  ودمــار  انفجــارات  فــي  التســبب  وربمــا  دولــة،  أو  لموقــع  التحتيــة 
ــن  ــدءا م ــرون ب ــدى الق ــى م ــورت عل ــة وتط ــكالا مختلف ــم أش ــي العال ــروب ف ــذت الح أخ
الحــروب التقليديــة بالســاح الأبيــض إلــى البندقيــة البدائيــة وصــولا للأســلحة المتطــورة 
فالأســلحة الكيماويــة والنوويــة والجرثوميــة. أمــا اليــوم، مــع تطــور الأســلحة الســيبرنية 
ــد ومتقــدم مــن الحــروب  ــوع جدي ــم ظهــور ن ــا المعلومــات، حيــث يشــهد العال وتكنولوجي
ــر، بمــا فــي ذلــك الســاح النــووي، ألا وهــي الحــروب  أشــد خطــورة ودقــة مــن أي ســاح اخَ
ــة،  ــرعة خيالي ــنها بس ــن ش ــان ويمك ــكان أو الزم ــدودة بالم ــر مح ــا غي ــيبرنية  لكونه الس
والأضــرار التــي يمكــن أن تتســبب بهــا قــد تنتشــر علــى مســاحات واســعة جــدا.

و ليــس لأضــرار الهجمــات الســيبرنية حــدود، فبإمكانهــا التســبب بانفجــارات فــي مخــازن 
الوقــود والمحطــات النوويــة وكافــة المراكــز الحيويــة، أو تعطيــل وســائل النقل بــرا وبحــرا وجوا،                 



60

عة
تنو

ت م
الا

أو تغييــر مســار الرحــات، إضافة لتعطيل أنظمــة الطاقة وقطــع الكهرباء عن مــدن بأكملها.مق
ــخ  ــي الصواري ــم ف ــة التحك ــل أنظم ــه تعطي ــيبرني يمكن ــوم الس ــا  فالهج ــا معلوماتي أم
الدفــاع أنظمــة  تعطيــل  أو  مســارها،  وتغييــر  عليهــا   التشــويش  و  والطائــرات، 

و حواســيب أمــن المعلومــات. وتصــل قدراتهــا إلــى تعطيــل أجهــزة الاتصــالات بــكل 
بالتحويــات. والتلاعــب  الحســابات  وســرقة  البنــوك  اختــراق  إلــى  إضافــة  أنواعهــا، 

1.3 أمثلة عن الهجمات السيبرنية:
شــن  فــي  فعليــا  الأمنيــة  والأجهــزة  الــدول  بــدأت   2003 عــام  منــذ 
كانــت  وهنــا  المعاكســة،  للهجمــات  والتصــدي  الســيبرنية  الهجمــات 
والأمنيــة. السياســية  للصراعــات  كأداة  الرقمــي  الســاح  اســتخدام  بدايــة 

ــي مــن القــرن 21 عــدة هجمــات أدت لأضــرار بليغــة، كان أبرزهــا  وقــد شــهد العقــد الثان
فــي أميــركا حيــث تســببت إحــدى الهجمــات فــي تعطيــل منظومــات شــبكات 
ــددة. ــق متع ــي مناط ــدن ف ــدة م ــن ع ــي ع ــار الكهربائ ــاع التي ــة وانقط ــة الكهربائي الطاق

القويــة فــي جويليــة  الســيبرنية  الهجمــات  بــدأت سلســلة مــن  أوكرانيــا  وفــي 
والــوزارات  البنــوك  منهــا  الأوكرانيــة،  المؤسســات  مواقــع  اســتهدفت   ،2017
جســيمة. وخســائر  أضــرار  ذلــك  وســبب  الكهربــاء،  وشــركات  والصحــف 

قـُـدرت  الســيبرنية  الهجمــات  مــن  سلســلة  روســيا  واجهــت  كمــا 
العالــم  كأس  خــال  التحتيــة  البنيــة  علــى  هجــوم  مليــون   25 بحوالــي 
كذلــك.  شــديدة  لهجمــات  الشــمالية  وكوريــا  اســتونيا  وتعرضــت   .2018
ــا  ــد فيه ــة الأس ــتكون حص ــة س ــروب القادم ــى أن الح ــال إل ــذا المج ــي ه ــراء ف ــير الخب يش
ــرات  ــال الطائ ــة لإرس ــاك حاج ــد هن ــم يع ــال ل ــبيل المث ــى س ــيبرنية. فعل ــات الس للهجم
الحديثــة لتدميــر أنظمــة الدفــاع الجــوي لبلــد مــا، وإنمــا يســتطيع هجــوم ســيبرني دقيــق 
ــآت  ــل المنش ــى تعطي ــا عل ــة لقدرته ــا، إضاف ــويش عليه ــة أو التش ــك الأنظم ــل تل تعطي
ــي عــدم الحاجــة مســتقبلا لصــرف  ــا يعن ــخ.  م ــة والعســكرية دون الحاجــة لصواري الأمني
ــى ــروب إل ــتتحول الح ــا س ــدى، وإنم ــد الم ــاروخ بعي ــورة أو ص ــرة متط ــة طائ ــوال لصناع الأم

ــر وأدق.  ــج أكب ــق نتائ ــع تحقي ــل م ــد أق ــف وجه ــا بتكالي ــار فيه ــن الانتص ــا" يمك " نواي
2.3 كيف يوظف الذكاء الاصطناعي في توقع الهجمات السبرنية ومواجهتها؟

ــب  ــيكة، يتطل ــدات وش ــن تهدي ــر م ــدة بالتحذي ــذ م ــيبرني من ــن الس ــراء الأم ــدأ خب ب
بعضهــا أعوامًــا مــن الخبــرة لفهــم اتجاهــات الجهــات الفاعلــة ومســارات البرامــج 
ــع  ــح لتوس ــتغلال الناج ــى الاس ــم عل ــى قدرته ــن إل ــاح المخترق ــبب نج ــع س ــارة. و يرج الض
الرقمــي.  الناتجــة عــن التحــول  المســاحة المعرضــة للهجمــات، وللثغــرات الأمنيــة 
ويصعــب التنبــؤ بأفعــال المخترقــن، الذيــن يتمتعــون بالقدرة علــى الاســتباق، وغالبًا مــا تكون 
مبادراتهــم محاطــة بدرجــة يقــن كبيــرة، فــي حــن تهمــل المنظمــات المســتهدفة التدابيــر 
الأمنيــة المناســبة، خــال بحثها الدؤوب عن اكتســاب قيمة تنافســية وزيادة تطور شــبكاتها.

ــر إلــى أن الاقتصــاد العالمــي تعــرض لخســائر وصلــت إلــى نحــو 1.5 تريليــون  وتشــير  تقاري
ــرة  ــيبرنية لفت ــم الس ــو الجرائ ــدل نم ــتمرار مع ــح اس ــن المرج ــام 2019، وم ــي الع دولار ف
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ــق  ــا يتعل ــي فيم ــول نموذج ــوات لتح ــتهدفة خط ــات المس ــذ المنظم ــم تتخ ــا ل ــة، م طويل
ــا. ــة به ــب الخاص ــق التراتي ــيبرنية وتطبي ــة الس ــة الأمني ــي المقارب ــا ف ــة تفكيره بكيفي

3.3 المواجهة:
ذاتهــا  والإســتراتيجيات  التقنيــات  اســتخدام  إلــى  الدفاعيــة  المنظومــات  تحتــاج 
التقليديــة  الدائــرة  مــن  والخــروج  "الهاكــرز"،  أو  المخترقــون  يســتخدمها  التــي 
المتمثلــة فــي شــراء حلــول الأمــن الســيبرني المســتحدثة التــي تجــاري التهديــدات. 
فقــد أشــار تقريــر أمريكــي إلــى احتمــال تطــور أعمــال " الهاكــرز" خــال الأعــوام القليلــة 
ــاء  ــة للفض ــام مناع ــر نظ ــى تطوي ــدف إل ــتراتيجية ته ــع  إس ــب وض ــا يتطل ــة،  مم المقبل
ــي  ــذكاء الاصطناع ــان. إذ أن ال ــم الإنس ــة جس ــام مناع ــبه نظ ــف يش ــيبرني  متكي الس
ــات  ــدي للفيروس ــان للتص ــم الإنس ــي جس ــاء ف ــات البيض ــة الكري ــؤدي مهم ــه أن ي يمكن
الضــارة فــي الشــبكة، مــن خــال تحديــد التهديــدات وبــدء وتنســيق الاســتجابة المناســبة. 

4.3 توقع الهجمات:
قــال »ديريــك مانكــي«، رئيــس الــرؤى الأمنيــة والتحالفــات العالميــة للتهديدات في شــركة 
»فورتينــت«: »إن  الجيــل الأول مــن الــذكاء الاصطناعــي يوجــد فعليًــا فــي بعــض القطاعــات، 
وبإمــكان الأنظمــة المســتخدِمة للتعلــم العميــق لــآلات غربلــة جبال مــن البيانات بســرعة، 
ــبكات  ــن الش ــتفادة م ــال الاس ــن خ ــب، م ــل المناس ــار العم ــد مس ــل وتحدي ــاد تحلي لإيج
العصبيــة الاصطناعيــة وقواعــد البيانات الضخمــة، وكل ذلك بناءً على ســرعة الشــبكات.«

الــذكاء  مــن  الثانــي  »الجيــل  وأضــاف 
اكتشــاف  علــى  قــادرا  الاصطناعــي 
خــال  مــن  أفضــل  بشــكل  الأنمــاط 
ــة.  ــة معين ــى بيئ ــم عل ــد التعل ــع عق توزي
ــرات  ــي المختب ــا ف ــل حاليً ــذا الجي ــل ه ويعم
ذلــك   ويعــزز  الإنتــاج.  بيئــات  وبعــض 
ــي  ــم ف ــل التحك ــياء مث ــى أش ــره عل تأثي
ــذكاء  ــة ال ــض أنظم ــن لبع ــول. و يمك الوص
الاصطناعــي الآن تحديــد الأفــراد باســتخدام 
بصمــات حيويــة معقــدة - مثــل أنمــاط 

أكثــر  اكتشــاف  علــى  قدرتهــا  مــع  القلــب-  ضربــات  إيقاعــات  أو  الكتابــة 
الانحرافــات دقــةً لتحديــد الجهــات الفاعلــة الخبيثــة والبرامــج الضــارة. وســتتضمن 
المحليــة.« والتغيــرات  المتطلبــات  مــع  المركزيــة  والضوابــط  الحمايــة  توافــق  أيضًــا 

5.3 مرونة الحركة:
ــرب  ــث يض ــيبرني حي ــن الس ــر الأم ــم يتوف ــا إذا ل ــبق مهمً ــا س ــراءٍ مم ــون أي إج ــن يك ل
التواصــل  يمكنهــا  لا  الشــبكات  مــن  مختلفــةً  شــرائح   اليــوم  وتوجــد  المخترقــون. 
فيمــا بينهــا، وغالبــاً مــا تبقــى المعلومــات المتوفــرة عــن التهديــدات فــي عزلــة. 
والنتيجــة هــي تأمــن مجــزأ للأنظمــة يحــرص مجرمــو الأنترنــات علــى اســتغلاله.
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ــن مق ــن التأم ــوع م ــى ن ــة إل ــات الحاج ــم المنظوم ــي لمعظ ــع الحال ــن الوض ــال م ــد الانتق يؤك
المتكامــل مســتقبلً، والحاجــةَ كذلــك إلــى اتبــاع منهجيــات جديــدة. حيــث تحتــاج 
ــة،  ولا  ــا الأمني ــن أجهزته ــق ب ــل العمي ــط والتكام ــى التراب ــز عل ــى التركي ــات إل المؤسس
تحتــاج  المنظومــات، كــي تنجــح، إلــى الوصــول لمعلومــات الأمــان المهمــة  فقــط ، بــل يجــب 
عليهــا مشــاركة هــذه البيانــات بسلاســة وعلــى الفــور مــن خــال الشــبكة، حتــى تتكيــف 
مــع التكويــن الفريــد لــكل بيئــة شــبكة خاصــة بهــا. مــع التأكــد مــن أن جميع الشــبكات 
وأنظمــة الأمــن والأجهــزة يمكــن التحكــم فيهــا باســتمرار مــن أي مــكان فــي الشــبكة.

ويــرى "مانكــي" أن قــدرة التعلــم العميق لــآلات وأنظمة الــذكاء الاصطناعي ســتُغطي على 
تولــي مهــام عديدة كانــت توكل ســابقًا للمــوارد البشــرية وموجهــة للتفاصيل. وســتغطي 
كذلــك جــزءًا كبيــراً مــن فجــوة مهــارات الأمــن الســيبرني المتزايــدة، وســيُتاح لمحترفــي الأمــن 
الســيبرني ذوي الأهميــة  تركيــز مهاراتهم على التخطيط العالي المســتوى والإســتراتيجيات. 
إســتراتيجيات  المؤسســات لاعتمــاد  مــع تحــرك  الانتقــال حاســمًا،  هــذا  وســيكون 
ــتقبلً. ــة مس ــوق الرقمي ــي الس ــال ف ــاح الأعم ــى نج ــاعدة عل ــة للمس ــة ومتقدم آمن

الخلاصة:
تعــد الهجمــات الســيبرنية حروبــا غيــر معلنــة، تخوضهــا بعــض الــدول ضــد 
ــات  ــوم بهجم ــات، تق ــن الحكوم ــة م ــة ومدعوم ــات ممول ــال مجموع ــن خ ــر م ــض آخ بع
ــرق  ــدى  الط ــة إح ــيبرنية والقرصن ــات الس ــر الهجم ــة. وتعتب ــيبرنية صامت ــروب س وح
دون  مؤسســة   أو  بدولــة  الضــرر  لإلحــاق  اســتغلالها  يتــم  التــي  والمدمــرة  الفعالــة 
ــر. ــت أكب ــدات ووق ــودات ومع ــب مجه ــي تتطل ــلحة الت ــات المس ــة بالهجم ــاء، مقارن عن

فهــي  التقليديــة،  الحــرب  محــل  تحــل  أن  يمكــن  لا  الســيبرنية  الحــرب  أن  ورغــم 
منظومــة  إفشــال  تســتهدف  حــن  لهــا   تحضيريــة  مقدمــة  تكــون  ربمــا 
بالبنيــة  تتعلــق  اســتراتيجية  بمنظومــات  الاضــرار  وكذلــك  المعلومــات،  تبــادل 
الانتصــار. لتحضيــر  أوليــة  مفاتيــح  تمثــل  وربمــا  وغيرهــا،  والدفــاع  التحتيــة 

لذلــك أصبــح الأمــن الســيبرني مــن أهــم هواجــس الــدول لضمــان أمــن وســامة 
بالأمــن  خاصــة  قويــة  إســتراتيجية  توخــي  وينبغــي  الحيويــة.  الرقميــة  منشــآتها 
الســيبرني،  و تأمــن عمليــات تســجيل الدخــول للتطبيقــات التــي يتــم الوصــول 
ــة  ــص وتصفي ــة، وفح ــة قوي ــاليب مصادق ــتخدام أس ــبكات باس ــارج الش ــن خ ــا م إليه
ــات، والاحتفــاظ بنســخ احتياطيــة لجميــع الأنظمــة  ــات علــى الأنترن حركــة مــرور البيان
والبيانــات الهامــة، وبــذل المزيــد مــن الجهــد للانتبــاه لهجمــات طلــب الفديــة، و تحســن 
تبــادل المعلومــات وتخطيــط المهــام وقيادتهــا فيمــا يتعلــق بالشــؤون الســيبرنية.



 أنشطة وزارة الدفاع الوطني

في مجال الأمن السيبرني



ي
رن

يب
سّ

 ال
من

الأ
ل 

جا
 م

ي
 ف

ي
طن

لو
ع ا

فا
لد

ة ا
زار

ة و
ط

ش
أن

64

الأمــن الســيبرني هــو مجمــوع الوســائل التقنيــة والتنظيميــة والإداريــة التــي يتــم 
اســتخدامها لمنــع الاســتغلال غيــر المصــرح بــه، ســوء الاســتعمال، اســتعادة المعلومــات 
الإلكترونيــة، إضافــة إلــى نظــم الاتصــالات والمعلومــات التــي تحتويهــا، وذلك بهــدف ضمان 
توافــر واســتمرارية عمــل نظــم المعلومــات وتعزيــز حمايــة وســرية وخصوصيــة البيانــات 
ــة المواطنــن والمســتعملين مــن  ــر اللازمــة لحماي الشــخصية،قصد اتخــاذ جميــع التدابي
ــتراتيجي  ــاح إس ــو س ــيبرني ه ــن الس ــيبرني. والأم ــاء الس ــي الفض ــرة ف ــر المتوات المخاط
بيــد الحكومــات والأفــراد لاســيما الحــرب الســيبرنية التــي أصبحــت جــزءًا لا يتجــزأ مــن 

التكتيــكات الحديثــة للحــروب والهجمــات بــن الــدول.
ــع أي  ــد ومن ــم لص ــدور الأه ــات ال ــن المعلوم ــح لأم ــي أصب ــر التطورالتكنولوج ــي عص وف
هجــوم إلكترونــي، قــد تتعــرض لــه أنظمــة ومؤسســات الدولــة، وأيضــا حمايــة الأنظمــة 
التشــغيلية مــن أي محــاولات للولــوج بشــكل غيــر مســموح بــه لأهــداف غيــر ســليمة، 
وفــي هــذا الســياق نظمــت المدرســة الحربيــة العليــا بالاشــتراك مــع وكالــة الاســتخبارات 
والأمــن للدفــاع يومــي 25 و 26 جانفــي 2022 ، الملتقــى الســنوي للأمــن الســيبرني تحــت 
عنــوان »التحــول الرقمــي مصــدر لفرص قــد تولد مخاطــر جديــدة :الهجمات الســيبرنية«.

 La transformation numérique source d’opportunité qui génère de nouveaux risques «
» : les Cyberattaques

ــا،  ــة العلي ــة الحربي ــر المدرس ــدي آم ــر الجدي ــد زهي ــيد العمي ــح الس افتت
فعاليــات الملتقــى بكلمــة نــوه فيهــا بمجهــودات كافــة المحاضريــن 
ــور  ــح أن تط ــا أوض ــى، كم ــذا الملتق ــداد ه ــي إع ــاهمين ف ــك المس وكذل
الاســتعمالات الرقميــة اعتمــادا علــى التكنوليجيــات الحديثــة وانفتــاح 
ــات  ــات والرهان ــن التحدي ــة م ــرح جمل ــي يط ــط الخارج ــى المحي ــا عل بلادن
فيمــا يخــص الأمــن الســيبرني، وهــو مــا يحتــم وضــع الأســس الكفيلــة 
ــدات  ــن كل التهدي ــة م ــة الحيوي ــكرية والمدني ــاتنا العس ــة مؤسس لحماي
الممكنــة مــن خــال تكريــس الثقــة الرقميــة وتوفيــر منــاخ الاســتثمار 
فــي اقتصــاد المعرفــة والابتــكار، وفــي ذات الســياق بــن أن الهــدف مــن 

الملتقــى هــو الرفــع مــن مســتوى وعــي الضبــاط الدارســن التابعــن للــدورة 26، بالمخاطــر 
ــات ســواء فــي المحيــط العســكري       ــة والأنترن ــات الحديث المرتبطــة باســتعمالات التكنولوجي
أو خارجــه، وأهميــة دورهــم كقــادة ومســؤولين فــي حســن إدارة المجــال الرقمــي فــي وحداتهم 
وإدراج الســامة الرقميــة ضمــن أوكــد أولوياتهــم. واختتــم الســيد العميــد آمــر المدرســة 

 تغطية لملتقى الأمن السيبرني 
بالمدرسة الحربية العليا

يومي 25 و26 جانفي 2022
العقيد حسني السعداوي
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كلمتــه معربــا عــن أملــه فــي أن يحقــق الملتقــى الأهــداف المرســومة والمتمثلــة فــي فتــح 
آفــاق المعرفــة حــول مجــالات الأمــن الســيبرني والاطــاع علــى مســتجدات هــذا الفضــاء بما 
يمكــن كل مــن الضبــاط الإطــار والدارســن مــن إثــراء معارفهــم والاســتعداد الجيــد لمواجهــة 
التهديــدات الســيبرنية المســتقبلية، بمــا أن هــذا المجــال أصبــح ميدانــا جديــدا للحــرب لا يقل 

أهميــة عــن الحــروب البريــة والبحريــة والجويــة والفضائيــة.
ــكرية  ــة والعس ــة المدني ــاءات الوطني ــراء والكف ــن الخب ــة م ــى ثل ــذا الملتق ــي ه ــارك ف ش
المختصــة فــي مجــال الأمــن الســيبرني والتكنولوجيــا الرقميــة، وفــي مايلــي حوصلــة لأهــم 

مــا ورد فــي مداخلاتهــم:

ــامة  ــة للس ــة الوطني ــام الوكال ــر ع ــة، مدي ــل فريخ ــيد نوف ــدم الس ق
المعلوماتيــة، مداخلــة بعنــوان «الأمــن الســيبرني بــن الحقيقــة والخيــال، 
الحاضــر والمســتقبل« ، ذكــر فيهــا التحديــات الجديــدة للأمــن الســيبرني 
ــان  ــدة لضم ــة الأكي ــرز الحاج ــدات، وأب ــواع التهدي ــد أن ــال تحدي ــن خ م
ــيبرني  ــاع الس ــي الدف ــن مفهوم ــرق ب ــا الف ــة مبين ــيادة الرقمي الس
ومكافحــة الجريمــة الســيبرنية واختتــم بتقــديم لمحــة عامــة عــن المجهودات 

المبذولــة مــن قبــل الوكالــة الوطنيــة للســامة المعلوماتيــة فــي تعزيــز الأمــن الســيبرني 
علــى الصعيــد الوطنــي قبــل تقــديم الإســتراتيجية الوطنيــة للأمــن الســيبرني 2025-2020، 
والتــي تهــدف إلــى إنشــاء نظــام لحمايــة المنشــآت الحساســة وتطويــر الاقتصــاد الرقمــي 

وتشــجيع الاســتثمارات فــي هــذا المجــال.

ــال  ــم المج ــن تنظي ــه ع ــال مداخلات ــري خ ــال الماج ــدم نض ــدث المق تح
الســيبرني علــى المســتوى الوطنــي عمومــا وعلــى مســتوى وزارة الدفــاع 
ــة  ــاكل الوطني ــث اســتعرض المؤسســات والهي ــي خصوصــا، حي الوطن
التــي تعُنــى بتنظيــم الفضــاء الســيبرني الوطنــي ودورهــا، كمــا تحــدث 
ــاء  ــم الفض ــي تنظي ــاع ف ــن للدف ــتخبارات والأم ــة الاس ــن دور وكال ع
الســيبرني، وأكــد علــى مــا يجــب أن يعرفــه المســؤولين بمختلــف 
ــح  ــة والنصائ ــة الرقمي ــم المعلوماتي ــامة النظ ــن س ــتوياتهم ع مس
القياديــة الضروريــة لضمــان حمايــة  الأنظمــة المعلوماتيــة الموضوعــة 

ــم. ــت إمرته تح
ــة  ــد الأمثل ــر عدي ــرز عب ــة، أب ــة الحيوي ــى الرقمي ــة البن ــن حماي ــه ع ــتهل حديث ــي مس  وف
ــى أن  ــد عل ــيبرنية، ليؤك ــات الس ــى الهجم ــة إل ــى الرقمي ــرض البن ــر تع ــة مخاط الهام
المســاس بهــذه النظــم مــن شــأنه التســبب فــي أضــرار جســيمة، بحيــث أصبحــت عديــد 
الــدول تعتبــر تعرضهــا لمثــل هــذه الهجمــات مساســا مــن ســيادتها الرقميــة واعتــداء على 
أمنهــا القومــي. وفــي مداخلتــه الأخيــرة حــول التخطيــط العملياتــي للحــروب الســيبرنية، 
قــدم المقــدم نضــال الماجــري الخطــوط العريضــة للتحضيــر للعمليــات الســيبرنية الدفاعية 
ــتندا  ــدي مس ــدو التقلي ــع الع ــات م ــداد للعملي ــة الإع ــع مرحل ــا م ــة وقارنه والهجومي
ــوان:  ــيبرنية بعن ــرب الس ــال الح ــي مج ــي ف ــن عالم ــد تمري ــو يجس ــع فيدي ــك لمقط ــي ذل ف
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.»LockedShield«
ــي  ــي عــن اســتغلال الفضــاء الإلكترون ــد عثمــان القتلان وتحــدث الرائ
مــن قبــل المجموعــات الإرهابيــة علــى غــرار تنظيــم الدولــة الإســامية 
بالعــراق والشــام أو مــا بــات يعــرف بتنظيــم داعــش الإرهابــي لترويــج 
ــك مــن  ــة الهدامــة، وذل ــكار التكفيري ــة والأف ــات المتطرف الإيديولوجي
خــال بــث مقاطــع فيديــو دعائية علــى منصــات التواصــل الاجتماعي، 
الغــرض منهــا التواصــل مــع منتســبيها واســتقطاب وتجنيــد عناصــر 

جديــدة، مــع إمكانيــة تنفيــذ هجمــات إلكترونيــة.
ــتخدام  ــة اس ــروري مجابه ــن الض ــات م ــه ب ــى أن ــي إل ــان القتلان ــد عثم ــار الرائ ــذا، وأش ه
ــاملة  ــة ش ــى مقارب ــاد عل ــة بالاعتم ــات الإرهابي ــل التنظيم ــن قب ــي م ــاء الإلكترون الفض
ــيس  ــى التحس ــة إل ــي إضاف ــريعي والتقن ــب التش ــار الجان ــن الاعتب ــذ بع ــة تأخ ومتكامل
المتواصــل بمخاطــر هــذه التنظيمــات خاصــة وتأثيرهاعلــى فئــة الشــباب، مــع دعوتهــم إلــى 

ــبوهة. ــع المش ــى المواق ــار عل ــاب الإبح اجتن

 تطــرق الرائــد حســام البــدوي إلــى مفاهيــم وأهــداف الأمن الســيبرني 
ــن  ــة م ــره مجموع ــذي اعتب ــات ال ــام المعلوم ــف نظ ــال تعري ــن خ م
ــا  ــا وتخزينه ــات وتصنيفه ــع المعطي ــن تجمي ــن م ــي تمك ــوارد الت الم
ــى  ــوب، وتول ــق الحاس ــن طري ــام ع ــكل ع ــا بش ــا وتوزيعه ومعالجته
ــات المعلومــات المتمثــل فــي تقليــل المخاطــر  تعريــف أمــن وتكنولوجي
والحــد مــن تأثيرهــا علــى العمليــات والأنشــطة التجارية للمؤسســات 
ــة  ــة والقانوني ــة والتنظيمي ــائل التقني ــف الوس ــتعمال مختل باس
والبشــرية، ليخــوض لاحقــا فــي موضــوع الإجــراءات الأمنيــة فــي المجال 

ــة  ــرية والنزاه ــي الس ــا ف ــل أساس ــي تتمث ــد الت ــض القواع ــق بع ــال تطبي ــن خ ــك م وذل
ــدر. ــات المص ــة وإثب والجاهزي

أمــا الأســتاذ نبيــل الســاحلي، مديــر التعليــم الجامعــي بالأكاديميــة 
البحريــة،  فقــد تطــرق إلى موضــوع الأمن الســيبرني، باعتبــاره مجالا 
تكنولوجيــا ناشــئا يعالــج مســألة تأمــن الفضــاء الإلكترونــي. وبمــا 
أن معظــم النــاس اليــوم يســتخدمون الفضــاء الإلكترونــي للعمــل 
ــد،  ــو متزاي ــى نح ــا عل ــح عالمن ــد أصب ــة، فق ــات الاجتماعي والتفاع
عالمــا افتراضيــا بديــا، حيــث يمكــن تنفيــذ العديــد مــن الهجمــات 
الســيبرنية بطــرق مختلفــة تحددهــا طبيعــة الأهــداف المســتهدفة 
ومــدى قدرتهــا علــى الصمــود، كمــا أبــرز كيفيــة التصــدي لضعــف 
ــة.  ــات الإلكتروني ــي والهجم ــاء الإلكترون ــة بالفض ــة المتصل الأنظم
وأوضــح المتحــدث المعاييــر المختلفــة التــي تدخــل حيــز التنفيــذ مثــل 
طاقــة الشــبكة، أمــن جــدار الحمايــة، أمــن الهاتــف المحمــول إلــى غير 

ذلــك...، وهــي بدورهــا تحــدد مســتوى التعــرض للمخاطــر الســيبرنية وكيفيــة معالجتهــا.



ي
رن

يب
سّ

 ال
من

الأ
ل 

جا
 م

ي
 ف

ي
طن

لو
ع ا

فا
لد

ة ا
زار

ة و
ط

ش
أن

67

هــذا وتنــاول العقيــد هشــام الدغــري الحديــث عــن الإطــار القانونــي 
للفضــاء الســيبرني حيــث وضــح بعــض المفاهيــم الجديــدة لتعريف 
هــذا الفضــاء علــى أنــه « فضــاء رقمــي يربــط منظومــات المعالجــة 
الإلكترونيــة للمعطيــات بشــبكات المعلومــات والاتصــال، ويشــمل 
الحواســيب والشــبكات والمنصــات والمحتــوى والعمليــات التــي تُــرى 
ــة  ــول العملي ــض الحل ــدم بع ــبكات»،كما ق ــذه الش ــتعمال ه باس
التــي تتماشــى مــع مقتضيــات الدفاع فــي مجــال الأمن الســيبرني 
وأكــد ضــرورة تحســن الإطــار القانونــي للفضــاء الإلكترونــي لحمايــة 
حقــوق الدولــة وســيادتها وكذلــك ضمــان حقــوق المواطــن وحرياتــه 

وســامته، كمــا شــدد علــى وجــوب الدفــاع عــن مناهجنــا وقيمنــا المجتمعيــة لأن الفضــاء 
ــي  ــة ف ــات الفاعل ــدة الجه ــح لفائ ــارب المصال ــح وتض ــر والرب ــح أداة للتأثي ــي أصب الإلكترون
الاقتصــاد الســيبرني الجديــد والــذي أصبــح أقــوى مــن الدولــة، وفــي الختــام أشــار إلــى ضرورة 
ــرب  ــدة، لأن الح ــر جدي ــات ومخاط ــة تحدي ــال لمجابه ــذا المج ــع ه ــكرية م ــا العس ــم قواتن تأقل

القادمــة هــي حــرب إلكترونيــة بالأســاس.

ــاط الدارســن  وعلــى غــرار الملتقــى الســابق، لاقــت المداخــات المقدمــة استحســان الضب
وإطــارات التعليــم بالمدرســة الحربيــة العليــا، حيــث مكنتهــم مــن فهــم أهميــة الفضــاء 
الســيبرني كمجــال جديــد للحــرب وأطلعتهــم على طــرق اســتخدام الهجمــات الإلكترونية 
كمــا عرفتهــم علــى المخاطــر التــي تهــدد الفضــاء الســيبرني والتــي ترتبــط ارتباطــا وثيقــا 
بالأمــن القومــي للدولــة والبنــى التحتيــة الحساســة والقطاعــات ذات الأولويــة والخدمــات 
والأنشــطة الحكوميــة، وهــو مــا يمهــد لحســن تعاملهــم مــع آليــات الــذكاء الاصطناعــي 

وتحــولات الثــورة الصناعيــة الرابعــة. 
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 فــي إطــار سلســة ملتقيــات معهــد الدفــاع الوطنــي، انتظــم يومــي 12 و14 أفريــل 
ــذه  ــوع ه ــرار موض ــد تّ إق ــيبرنية«. وق ــدات الس ــن التهدي ــي م ــول »التوق ــى ح 2022 ملتق
الســنة لأول مــرة بنــاء علــى توصيــات الســيد وزيــر الدفــاع الوطنــي فــي هــذا المجــال، فــي 
ظــل تنامــي التهديــدات الســيبرنية عبــر العالــم ضــد المنشــآت الرقميــة الحيويــة وضــد 
ــر  ــن مخاط ــدات م ــذه التهدي ــه ه ــا تتضمّن ــؤولين، وم ــار المس ــم كب ــة منه ــراد وخاص الأف
ــة،  ــآت الحساس ــة والمنش ــات الحيوي ــطة والقطاع ــى الأنش ــة وعل ــيادة الوطني ــى الس عل
ومــا يقتضيــه مــن مزيــد العمــل علــى حمايــة الأفــراد ومعطياتهــم الشــخصية وحمايــة 

ــي. الفضــاء الســيبرني الوطن
لبلوغ الأهداف المرسومة، اشتمل هذا الملتقى على المحاور التالية: 

• مبــادئ الســامة المعلوماتيــة والأمــن الســيبرني والتعريــف بمختلــف الجوانــب 
ــال، ــي المج ــتجدات ف ــر المس ــى آخ ــاع عل ــع الاط ــا، م ــة بهم المتعلق

• الجوانــب التشــريعية المتعلقــة بحمايــة المعطيــات الشــخصية فــي الفضــاء 
الســيبرني،

• الإجــراءات الوقائيــة والعمليــة للتوقــى مــن الهجمــات الســيبرنية وحمايــة المعطيات 
فــي ظــلّ ارتفــاع مخاطــر البرمجيــات الخبيثــة وتقنيــات التصيّــد فــي الفضــاء الســيبرني 

والتــي تســتهدف كبــار المســؤولين فــي أعلــى مواقــع القــرار.

وقد تّ التطّرق للمحاور المشار إليها ضمن المحاضرات التالية:
ــر  ــي وزي ــن ناج ــزار ب ــيد ن ــا الس ــى تقديمه ــي تولّ - "Cybersecurity trends in Africa"، الت

ــال، ــات الاتص تكنولوجي
ــريعات"،  ــوص والتش ــيبرني: النص ــاء الس ــي الفض ــخصية ف ــات الش ــة المعطي - "حماي
ــخصية ودارس  ــات الش ــة المعطي ــة لحماي ــة الوطني ــس الهيئ ــدّاس رئي ــوقي ق ــيّد ش للس

ــة 37، ــدورة الوطني بال
ــة والأمــن  ــر الســامة المعلوماتي ــى السّــيد المقــدم محمــد نضــال الماجــري، مدي كمــا تولّ
ــة الاســتخبارات والأمــن للدفــاع إلقــاء محاضــرة حــول "الأمــن  ــة بوكال الســيبرني بالنياب

 .")Cyber Security For Leaders( "ــؤولين ــار المس ــيبرني لكب الس

المقدم محمد نضال الماجري

 ملتقى التهديدات السيبرنية
 12 و14 أفريل 2022

معهد الدفاع الوطني

الدورة الوطنية التاسعة والثلاثون
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تطّــرق الســيد نــزار بــن ناجــي، وزيــر تكنولوجيــات الاتصــال ضمــن مداخلتــه                     
"Cybersecurity trends in Africa" إلــى جملــة مــن الأرقــام والإحصائيــات التــي تعبّــر عــن 
واقــع مجــال الأمــن الســيبرني فــي إفريقيــا وترتيــب الــدول طبقــا لعــدة مؤشــرات، مــع إبــراز 
ترتيــب تونــس فــي القــارة الإفريقيــة فــي هــذا المجــال. فــي نفــس الســياق أوضــح الســيّد نزار 
بــن ناجــي كذلــك ضــرورة حمايــة المنظومــات الوطنيــة الهامــة وخاصــة منهــا العموميــة 
الموضوعــة تحــت إشــراف المركــز الوطنــي للإعلاميــة باعتبارهــا تمثــل أهــم مصــادر قواعــد 

البيانــات الوطنيــة.  

تعــرض الســيّد شــوقي قــداس ضمــن مداخلتــه "حمايــة المعطيــات الشــخصية فــي 
ــن  ــخصية م ــات الش ــوم المعطي ــى مفه ــريعات" إل ــوص والتش ــيبرني: النص ــاء الس الفض
خــال عديــد الأمثلــة المســتمدة مــن الاســتخدامات اليوميــة لهــذا المصطلــح، مؤكــدا على 
ضــرورة حمايــة هــذه المعطيــات لضمــان حســن اســتغلالها ولحمايــة خصوصيــات الأفــراد. 
كمــا تطــرق الســيد شــوقي قــداس للجوانــب القانونيــة المنظّمــة لمجــال حمايــة المعطيــات 
الشــخصية فــي العالــم وفــي تونــس، مؤكــدا علــى ضــرورة تطويــر التشــريعات الوطنيــة 
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ــراز علاقــة  ــة بإب لتتــاءم مــع التطــورات التكنولوجيــة فــي هــذا المجــال. واختتمــت المداخل
المعطيــات الشــخصية بالجرائــم الســيبرنية الحديثــة والتــي يتعلــق معظمهــا بالاســتيلاء 

علــى المعطيــات الشــخصية وســوء توظيفهــا.

 "Cyber Security For Leaders ــؤولين ــار المس ــيبرني لكب ــن الس ــه "الأم ــن مداخلت ضم
ــيبرني  ــاء الس ــن الفض ــة م ــر المتأتي ــف المخاط ــري مختل ــال الماج ــد نض ــدم محم ــرز المق أب
ــر بمــا يجــب  ــة الحساســة، كمــا ذكّ والمســتهدفة أساســا للأفــراد وللبنــى الرقميــة الحيوي
أن يعرفــه كبــار المســؤولين والمســييرين فــي مختلــف مواقــع القــرار عــن ســامة النظــم 
المعلوماتيــة والنصائــح القياديــة الضروريــة لضمــان حمايــة أنفســهم وحمايــة المؤسســات 
الموضوعــة تحــت إشــرافهم. تطــرق المقــدم محمــد نضــال الماجــري كذلــك خــال مداخلتــه، 
ومــن خــال عديــد الأمثلــة المتنوعــة، لمخاطــر تعّــرض البنــى الرقميــة إلــى هجمــات ســيبرنية 
وأبــرز أن إلحــاق الأضــرار بهــذه النظــم مــن شــأنه التســبب فــي تداعيــات جســيمة تضاهــي 
وتتجــاوز أحيانــا مخلفــات الحــروب التقليديــة، حيــث أصبحــت عديــد الــدول تعتبــر تعــرض 
ــي  ــا القوم ــن أمنه ــاس م ــة المس ــيبرنية بمثاب ــات س ــة لهجم ــة الحساس ــآتها الحيوي منش

وســيادتها الرقميــة٠
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الملازم أول باسم بنعيسى

 أهم التوصيات والاحتياطات
 للحماية من الاختراقات 

السيبرنية

1 -اسِــتخدم أحــدث برامــج الحمایــة مــن الاختــراق والفیروســات وقــم بعمليــة مســح دوري 
وشــامل علــى جهــازك فــي فتــرات متقاربــة خصوصــاً إذا كنــت ممــن یســتخدمون الإنترنــت 

بشــكل یومــي، 
2 - تأكد من تحديث مضاد الفيروسات كل أسبوع على الأقل، 

3 - ضع مضاد فيروسات فعّال على حاسوبك الشخصي، 
،"Activer" على وضعية  تفعيل "Firewall"4 - تأكد من أن جدار النار

5 - لا تفتــح أي رســالة إلكترونیــة مــن مصــدر مجهــول لأن المخترقــن یســتخدمون رســائل 
البریــد الإلكترونــي لإرســال ملفــات التجســس إلــى الضحایــا،

6 - عــدم اســتقبال أیــة ملفــات )أثنــاء الدردشــة( مــن أشــخاص غیــر موثــوق بهــم خاصــة 
إذا كانــت ھذه الملفــات تحمــل امتــداد  ".exe" أو أن تكــون ملفــات مــن ذوي الامتــدادات مثــل  
".pif" أو".jpg" أو"   bat." أو" dll." أو " .com " وتكــون مثــل هــذه الملفــات عبــارة عــن برامــج 
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تــزرع ملفــات التجســس فــي جهــازك یســتطیع مــن خلالهــا المختــرق الولــوج إلــى ملفاتــك 
الشــخصية،

7 - لا تقــم باســتلام أي ملــف وتحمیلــه علــى القــرص الصلــب فــي جهــازك الشــخصي إن 
لــم تكــن متأكــدا مــن مصــدره،

ــة  ــائل خاص ــازك )رس ــل جه ــكرية داخ ــخصیة أو عس ــات ش ــاظ بمعلوم ــدم الاحتف 8 -  ع
ــة أو  ــابات البنكی ــام الحس ــل أرق ــة مث ــات مهم ــات أومعلوم ــة أو ملف ــور فوتوغرافی أو ص

ــة....(، ــات الإئتمانی البطاق
9 - قمْ بتشفير ملفاتك المهمة حیث لا تفتح إلا بكلمة المرور،

10 - حــاول قــدر الإمــكان أن یكــون لــك عــدد معیــن مــن الأصدقــاء المقربــن عبــر مواقــع 
ــن، ــخاص مجهول ــة  أش ــدم إضاف ــي وع ــل الاجتماع التواص

11 - قــم بمســح ملفــات تعريــف الارتبــاط بالأنترنــات "cookies" مــن جهــازك فهــي عبــارة 
عــن ملفــات يرســلها الموقــع لمتصفحــك ولا يســتطيع أي موقــع قراءتهــا وقــد تكــون بهــا 
كلمــات ســر موقــع أو اشــتراك... ، فتصبــح مزعجــة فــي بعــض الأحيــان حيــث أنها تســجل 
كل المواقــع التــي دخلتهــا و كل الصفحــات التــي شــاهدتها و مــدة مشــاهدة كل صفحــة،

12 - لا تخــزن كلمــات المــرور أو كلمــات ســر علــى جهــازك  مثــل كلمــة المــرور لاشــتراكك 
فــي الإنترنــت أو البريــد الإكترونــي، 

 CD ــول ــروج و دخ ــج أو خ ــي البرام ــل ف ــل خل ــب مث ــيء غري ــدوث اي ش ــت ح 13 - إذا لاحظ
ــو الجهــاز مــن الفيروســات، ــورا وتأكــد مــن خل ــت  ف اقِطــع الاتصــال بالإنترن

14 - لا تفتــح بريــدك أو أيّ مــن معلوماتــك الخاصــة وأنــت متواجــد بمقاهي مغطــاة بالأنترنات، 
نظــرا لوجــود برامــج تعمــل بشــكل مخفــي تحفــظ جميــع النمــاذج التــي تقــوم بتعبئتهــا 

تشعر، أن  دون 
15 - حــاول دائمــاً تغییــر كلمــة الســر بصــورة دوریــة ويفضــل أن تتكــون كلمــة الســر مــن 
أرقــام وحــروف ورمــوز يصعــب تخمينهــا، لأن هنــاك برامــج تقــوم بتجريــب الآلاف مــن كلمات 

ــج  ــتخدم للبرنام ــم المس ــرق اس ــلُ المخت ــاعة فيُدخِْ ــدار الس ــى م ــح عل ــوم بمس ــرور وتق الم
ويطلــب منــه تخمــن كلمــة المــرور، 

 16 - لا تســتخدم كلمــة مــرور موحّــدة  بــل اجِعــل كلمــة مــرور بريــدك تختلف عــن  معرفك 
فــي المنتديــات الأخــرى  وحــاول أن تجعــل لــكل منتــدى أو بريــد كلمة مــرور مختلفة،
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 17 - احِــذر مــن المواقــع المشــبوهة مثــل مواقــع الكــراكات "Crack" والســيريالات والمواقــع 
غيــر الموثوقــة، ففيهــا برامــج يتــم تحميلهــا فــي الخلفيــة أثنــاء تصفــح الموقــع وهــي تحــدث 

ــا   ــاء عليه ــا أو القض ــي مقاومته ــج "Spyware" ف ــل برام ــا تفش ــتمر وأحيان ــكل مس بش
ــش  ــى بات ــوي عل ــر مــن هــذه الكــراكات يحت ــد تركيــب كــراك لبرنامــج فكثي ــك عن وكذل

يمكــن أن يشــكلّ عنــد تشــغيله ثغــرة خطيــرة فــي جهــازك،
18 - عــدم الولــوج إلــى مواقــع مشــبوهة تمّ تحذيــرك منهــا مــن طــرف مضــاد الفيروســات 
أو متصفــح الأنترنــات، لأنهــا غالبــا مــا تكــون مواقــع تحتــوي علــى برمجيــات خبيثــة يمكــن 

أن تلحــق الضــرر بجهــازك،
19 - تجنــب المواقــع الموجــودة فــى رســائل الإشــهارات، لإمكانيــة احتوائهــا علــى برمجيــات 

خبيثــة،
20 - جميــع الأجهــزة المتصلــة بالشــبكة عرضــة للإصابــة بالفيروســات فــي حالة مشــاركة 
ــة  ــل وظيف ــب تعطي ــت يج ــال بالإنترن ــاركة الاتص ــة مش ــي حال ــا، وف ــا بينه ــات فيم الملف

ــى الجهــاز بكلمــة ســر حتــى يتــم تجنــب  ــادل الملفــات والطابعــات وتفعيــل الدخــول إل تب
المخاطــر إلــى حــد كبيــر،

21 -  الحرص على التنزيل والتحيين الدوري لمتصفح الأنترنات من المواقع الرسمية.
 https://www.zdnet.fr/pratique/cybersecurite-le-guide-pour-proteger-votre-vie-privee-contre-les-pirates
les-espions-et-le-gouvernement-39910323.htm
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ــوع  ــو ن ــريعة )Quick Response code أو QR code(: ه ــتجابة الس ــز الاس رم
مــن الرمــوز الشــريطية ثنائيــة الأبعــاد )الباركــود(. يتكــون الرمــز مــن وحــدات 
ســوداء مرتبــة علــى شــكل مربــع علــى خلفيــة بيضــاء تحتــوي علــى عديــد 
ــات  ــغلاله ببرمجي ــا واس ــحه ضوئيً ــن مس ــط ،...(. ويمك ــص، راب ــات )ن المعلوم

قــراءة علــى الهواتــف الذكيــة.

1. مخاطر استعمال رمز الاستجابة السريعة:

ــة  ــط لصفح ــى راب ــوث« عل ــريعة »المل ــتجابة الس ــز الاس ــوي رم ــد يحت ق
ــن : ــن م ــار يمكّ ــج ض ــل لبرنام ــط تنزي ــة أو راب احتيالي

ــال  ــات الاتص ــى جه ــرة إل ــائل قصي ــي ورس ــد إلكترون ــائل بري ــث رس  بع
ــة.  ــف الذكي ــى الهوات ــة  عل المحفوظ

 إجــراء عمليــات شــراء ومعامــات ماليــة باســتخدام معطيــات البطاقــات 
المصرفيــة المســجلة علــى مســتوى الهاتــف الذكــي. 

 اختــراق حســابات علــى مواقــع التواصــل الاجتماعــي المســجلة 
علــى الهاتــف الذكــي. 

 تغيير قائمة جهات الاتصال وإجراء مكالمات هاتفية

	
	

	

  )QR code( رمز الاستجابة السريعة
       المخاطر وطرق الحماية

          الملازم أول صبرين العايدي 
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2. طرق الحماية من مخاطر استعمال رمز الاستجابة السريعة:

 عــدم القيــام بمســح رمــز الاســتجابة الســريعة ضوئيًــا دون التأكــد مــن 
ــدره. صحة مص

ــن  ــق م ــرورة التحق ــا، ض ــريعة ضوئيً ــتجابة الس ــز الاس ــح رم ــد مس  عن
ــا. ــراد تحقيقه ــة الم ــع الخدم ــة م ــات المعروض ــق المعلوم تواف

 

 التثبــت مــن التطبيقــات المــراد تحميلهــا مباشــرة عــن طريــق رمــز 
الاســتجابة الســريعة الخــاص بهــا وذلــك بالتحقــق مــن المعلومــات 
المتعلّقــة بهــا )التقييمــات، التحقــق مــن الأمــان، المصــدر والمطــور( 

بمتجــر التطبيقــات.

ــف  ــةّ )الهوات ــزة المحمول ــى الأجه ــات عل ــاد فيروس ــت مض ــى تثبي ــرص عل  الح
ــة  ــر المرتبط ــن المخاط ــكان م ــدر الإم ــل ق ــة( للتقلي ــزة اللوحي ــة والأجه الذكي

ــارة. ــج الض بالبرام
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          الملازم أول ظافر رويس 

مقتطفات من بعض 
المنتجات الرقمية

 لسنة2022

الحواسيب المحمولة

يحتــوي الجهــاز علــى معالـــج i7-11850H مـــن الجيـــل 
الحـــادي عشـــر والتابــع لشــركة " Intel "، وذاكـــرة حيــة

GB32، وذاكـــرة تخزيـــن SSD بســـعة TB 1 ، كمــا يتميز 
ــة  ــة عالي ــزة وبدق ــة ممي ــول بشاش ــوب المحم ــذا الحاس ه
ــوي  ــع. يحت جــدا"UHD" ومجهــز بقــارئ بصمــات الأصاب
."Windows 11 PRO" هــذا الجهاز علــى نظــام التشــغيل

Station GAMER

Station de travail Mobile

ــة  ــيب المحمول ــل الحواس ــن أفض ــاز م ــذا الجه ــر ه يعتب
الخاصــة بألعــاب الفيديــو، ويحتــوي علــي هــارد مــن نــوع 
 32GB ــم ــة بحج ــرة حي ــي بذاك ــم 2TB ويأت SSD بحج
يحتــوي الجهــاز أيضــا علــي معالــج i9-10885H بســرعة 
 GTX 1650Ti ,5.3 كمــا يحتــوي علــي كارت شاشــةGHz

4 Go

الهواتف الذكية

iPhone 13, PRO, PRO MAX
اختــارت بعــض المواقــع المتخصّصــة فــي المجــال التقنــي 
2021؛  لعــام  الذكيــة  الهواتــف  كأفضــل   "iPhone 13"
يتميـــز iPhone 13 بشاشـــة OLED قيـــاس 7.6 بوصـة بدقـة                 
1170 × 2532ومعالــج Bionic A15 Apple وكاميــرا 12 + 12، 
 3240Mah فائقـــة الســـرعة وكاميـــرا أماميــة 12 ، وبطاريـــة
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GALAXY Z FLIP 3 لشــركة         والتابــع   "Z FLIP 3" المحمــول  الهاتــف  مثـّـل 
كونــه  التكنولوجيــا  عالــم  فــي  ثــورة   "SAMSUNG"
ــس ــل الخام ــة الجي ــل بتقني ــا يعم ــي، كم ــل للط ــف قاب هات

  3300Mah ــة بســعة ــةGB 8 وبطاري ــى ذاكــرة حي ــوي عل يحت
ويدعــم تصويــر الفيديوهــات بجــودة 4K بدقــة 2160 بكســل 

الساعات الذكية

GALAXY WATCH 4 صحتــك  تتبــع  مــن  الذكيــة  الســاعة  هــذه  تمكـّـن 
الرياضيــة مــن معصــم يــدك. تحتـــوي  التماريــن  أثنــاء 
علـــى مستشــعر  لمعـــدل نبضـــات القلـــب البصـــري، 
ــات  ــع نبضـ ــدم وتتبـ ــط الـ ــس ضغـ ــا قيـ ــن لهـ ــا يمك كم
ــدم... ــي ال ــجين ف ــاس الأكس ــة، وقي ــر المنتظم ــب غيـ القلـ

SERIE 7

 "iOS" صممــت هــذه الســاعة خصيصــا لمســتعملى بنظــام
ــام    ــل بنظ ــي تعم ــزة الت ــع الأجه ــتعمالها م ــن اس ولا يمك

."Android"

السماعات اللاسلكية
Fit Pro

ــة عــزل الضوضــاء النشــط  ــز هــذه الســماعات بتقني تتمي
 "IPX4" ومقاومــة للمــاء والعــرق حســب المعيــار "ANC"

ــق. ــة دون قل ــة الرياض ــى ممارس ــاعد عل ــي تس والت

	

wf 1000xm4 صممــت هــذه الســماعات خصيصــا لملاءمــة مختلــف 
ــاز هــذه الســماعات بجــودة  ــف الأذن. كمــا تمت أشــكال تجوي
صــوت اســتثنائية وتقنيــة تقليــل تشــويش الريــاح خاصــة 
عنــد ممارســة الرياضــة. وتشــحن هــذه الســماعات بتقنيــة 

ــلكي. ــحن اللاس "Qi" أو الش
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منتجات المنزل الذكي
 Robot Vacuum

تتميــز المكنســة الذكيــة بقــدرة هائلــة فــي تنظيــف 
ــي  ــق ف ــريع والدقي ــا الس ــى تنقله ــة إل ــاحات. إضاف المس
ــات  ــة ذات خاصي ــى بطاري ــوي عل ــكال، وتحت ــف الأش مختل
عاليــة. ويتــم ربطهــا بتطبيقــة خاصــة علــى هاتــف ذكــي.

lampe intelligente
ــتعمال  ــي اس ــاد ف ــن الاقتص ــة م ــح الذكي ــن المصابي تمك
الطاقــة وذلــك مــن خــال التصــرف فيهــا عــن بعــد 
)تشــغيلها وغلقهــا( عــن طريــق ربطهــا بتطبيقــة مركــزة 
ــن  ــات م ــذه التطبيق ــن ه ــا تمك ــي. كم ــف ذك ــى هات عل

ــون. ــر الل ــواء أو تغيي ــة الض مزامن

MI 360° 2K Pro تمكــن هــذه الكاميــرا الذكيــة مــن مراقبــة وحمايــة المنــازل 
والشــركات والمحــات التجاريــة مــن الســرقة. وتتميــز خاصّــة 
ــوي  ــة. تحت ــبكة البعدي ــا بالش ــا وربطه ــهولة تركيزه بس
ــى  ــل عل ــة1296Px . وتعم ــرة 32GB ودقّ ــة ذاك ــى بطاق عل

."iOS"و "Android" نظامــى التشــغيل

أبرز 5 فأرات لألعاب الفيديو

تعتبــر الفــأرة أحـــد المكونـــات الأساســية لجهـــاز الحاســوب المكتبــي أو المحمــول، كمـــا تعــد 
أحــد أهــم العناصــر لممارســة ألعــاب الكمبيوتــر، لــذا يجــب أن يكــون موثــوق ومريح.وتــزداد 
أهميته فـــي ألعـــاب الكمبيوتـر التنافسـية،إذ قـد يرجـع الفـرق بيـن النصـر والهزيمـة غالبا 

إلـــى دقـــة حركات الفأرة.
فيما يلي قائمة بأفضل فأرات ألعاب يمكنك استعمالها:

DeathAdder V2
ــاب  ــتعميلي ألع ــان مس ــأرة " DeathAdder V2" إستحس ــت الف لاق
الفيديــو فــي مختلف أنحــاء العالــم؛ إذ تتوفــر 8 أزرار قابلــة للبرمجة 
والتعديل حتى يتم دمـــج التصميـــم الخافـت مـع الدقـة ، للحصـول 
علـــى تجربـة ســـهلة ومريحـة، كمـــا تســـمح  هذه الأزرار بالوصـول 

السهـل إلـــى الخاصيات الخفية أثنـاء لحظـــات اللعـب الحرجـة.
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 Basilisk V3
Ba�المبســـط، تقـــدم فــأرة DeathAdder  عل�ـى عكس تصمي�ـم ف�ـأرة 

ــكل مميز أكثـر. silisk  شـ
وتعـد الميـزة البـارزة فـي Basilisk، عجلـة التمريـر التـي تـدور تلقائيا 

بيـن التمريـر السـريع والـدوران الحـر .

Hero G502
تعتبر الفأرة"Hero  G502" مـــن أفضـــل خيـــارات فــأرات الألعاب غير 
باهضة الثمن حيث تتضمـــن 5 أزرار قابلـــة للبرمجـــة حـول مسـند 
الإبهــام وزر النقــر الأيســـر، تتيــح النفــاذ الســـريع لجميـــع الخصائص 
الأكثـــر أهميـة فـي أي لعبـــة. تعتبر الأزرار اليسـرى واليمنـى مثيـرة؛ 

إذ يتيـــح تصميمهـــا ســهولة في الاستعمال.

Dark Core
توفـــر الفــأرة "Core Dark" مزايـــا قويـــة ومتعــددة، مـــع ســـعر 
مناســـب وتوفـــر تجربـة مريحـة ودقيقـة مـــع أزرار قابلـة للبرمجة 
ــاءة، هــي فــأرة لاســـلكية، يمكــن اســتعمالها مــن خــال  والإضـ
ربطهــا بخاصيــة Bluetooth ،مــع إمكانيــة تشــغيلها باســتخدام 
  Core Dark ؛ وهــو مـــا يجعـــلUSB-C أو Qi الشـــحن اللاســـلكي

أحـــد أسـهل أجهـــزة الألعـاب اللاســـلكية فـي السـوق.

MM720
مقارنــة بمعظــم أجهــزة الفــأرات المخصصــة للألعــاب، تبــدو 
"MM720" غريبــة بعـــض الشـــيء؛ مــن خــال تصميمـــها 
الفريـــد من نوعه وشـــكلها الدائـــري  ولكـــن مقصـــود؛ إذ توفـــر 
إحساس مريح مـــع خفـة الـوزن؛ مـا يجعلـــها مناسـبة للألعـاب 

والاســتعمال العــادي.
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نصائح حول كلمات المرور

ــيب  ــة الحواس ــا لحماي ــب تفعيله ــراءات الواج ــم الإج ــن أول وأه ــرور م ــات الم ــر كلم تعتب
والحســابات علــى شــبكة الأنترنــات. فــي مــا يلــي بعــض النصائــح المقترحــة لإنشــاء كلمات 

ــيبرنية: ــات الس ــب الهجم ــا وتجن ــاظ عليه ــرور والحف الم

	

ستعمال كلمة مرور معقدّة اتأكد دائما من 
لھجمة سیبرنیّة من وقویة لتفادي التعرض 
 ".BruteForceنوع التخمین أو "

تتكون كلمة المرور المعقّدة على الأقل من 
حروف وأرقام ورموز 10 	

معقدة ورلمرا تكلما 	

	

عتماد منھجیة خاصة بتحیین كلمة المرور ایجب 
الخاصة بك بصفة دوریة لحمایة حسابك من 

ستعمال تقنیة الھندسة الاجتماعیة االقرصنة ب
"Social	Engineering"  أو سرقة المعطیات من

	قواعد البیانات

ورلمرا تكلماتحیین   

	

 الحرص على عدم كتابة كلمة المرور
	.ى العمومأأوراق وتركھا على مرعلى 

ورلمرا تكلماحفظ   

	

	Mot	Login,عدم تسجیل معطیات النفاذ (
de	passe بالمتصفح للولوج إلى (

	.البرید الإلكترونيحساب  وأالمنصّات 

بالمتصفح ورلمرا تكلما تسجیل  

تحيين املكت ارلمور

املكت ارلمور معقدة

تسجيل املكت ارلمور بالمتصفح

حفظ املكت ارلمور
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